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ABSTRACT 

The rapid advancement of Artificial Intelligence (AI) technology, particularly deepfake, has triggered a significant 

escalation in cybercrime. An alarming trend is the unauthorized manipulation of doctors' biometric identities to 

promote illegal drugs, which severely threatens public health and damages professional medical reputations. This 

research aims to analyze existing legal policies and formulate robust protections for doctors victimized by such 

biometric manipulation. Utilizing a normative legal research method, this study applies statutory, conceptual, and 

comparative approaches. The findings reveal that while Indonesia's Electronic Information and Transactions 

(ITE) Law and Personal Data Protection (PDP) Law provide a basis for prosecution, the PDP Law offers a more 

precise framework under the Lex Systematische Specialiteit principle concerning biometric data. Current 

repressive measures include criminal prosecution and the "right to erasure," yet preventive frameworks remain 

limited to non-binding guidelines. Consequently, this article urgently recommends the enactment of a specific AI 

Law in Indonesia, adopting the risk-based approach of the EU Artificial Intelligence Act to effectively mitigate the 

looming threat of an "infopocalypse." 

Keywords: deepfake, doctors, advertising drugs. 

ABSTRAK 

 

Pesatnya kemajuan teknologi Artificial Intelligence (AI), khususnya deepfake, telah memicu eskalasi kejahatan 

siber yang signifikan. Salah satu tren yang mengkhawatirkan adalah manipulasi identitas biometrik dokter tanpa 

izin untuk mempromosikan obat-obatan ilegal, yang tidak hanya mengancam kesehatan masyarakat tetapi juga 

merusak reputasi profesional tenaga medis. Penelitian ini bertujuan untuk menganalisis kebijakan hukum yang ada 

serta merumuskan pelindungan hukum bagi dokter yang menjadi korban manipulasi data biometrik tersebut. 

Menggunakan metode penelitian hukum normatif, studi ini menerapkan pendekatan perundang-undangan, 

konseptual, dan komparatif. Hasil penelitian menunjukkan bahwa meskipun UU ITE dan UU PDP memberikan 

landasan penuntutan, UU PDP menawarkan kerangka yang lebih komprehensif berdasarkan asas Lex 

Systematische Specialiteit terkait data biometrik. Upaya represif yang tersedia mencakup penuntutan pidana dan 

pemulihan melalui "hak untuk dilupakan" (right to erasure), namun instrumen preventif masih terbatas pada 

panduan etika yang tidak mengikat secara hukum. Oleh karena itu, artikel ini merekomendasikan urgensi 

pembentukan Undang-Undang AI khusus di Indonesia dengan mengadopsi pendekatan berbasis risiko dari EU 

Artificial Intelligence Act guna memitigasi ancaman infopocalypse di masa depan. 

 

Kata Kunci: deepfake, dokter, periklanan obat-obatan. 
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PENDAHULUAN 

Sebagai salah satu sektor utama dalam kehidupan kita, sektor bisnis telah mengalami 

banyak perubahan akibat arus digitalisasi. Metode pemasaran dan promosi produk kini dapat 

dilakukan dengan memanfaatkan media digital dan internet yang memiliki berbagai bentuk, 

seperti iklan dalam bentuk media cetak, iklan digital di platform online dan media sosial seperti 

YouTube. Konsumen masa kini semakin terintegrasi dengan dunia digital, sehingga perusahaan 

perlu menerapkan strategi pemasaran inovatif untuk menjangkau dan mempengaruhi pasar 

sasaran mereka.1 Dengan adanya perkembangan teknologi, perusahaan dapat dengan mudah 

membuat video promosi, salah satunya dengan menggunakan teknologi kecerdasan buatan, 

seperti deepfake. Deepfake mengacu pada pemanfaatan teknologi deep learning untuk 

menghasilkan konten yang tidak autentik. Deep learning sendiri adalah metode pelatihan 

kecerdasan buatan agar mampu melaksanakan tugas tertentu. Teknologi deepfake 

memungkinkan penggunanya mengganti wajah seseorang dalam video dengan wajah orang 

lain, menghasilkan visual yang tampak sangat realistis.2 

Penggunaan teknologi ini tidak hanya terbatas pada sektor hiburan, tetapi juga telah 

merambah ke tindak kejahatan siber yang mengkhawatirkan. Secara global, volume temuan 

deepfake melonjak hingga sepuluh kali lipat sepanjang periode 2022 hingga 2023. Distribusi 

peningkatan juga bervariasi di tiap kawasan. Amerika Utara mencatat kenaikan tertinggi 

sebesar 1.740%, disusul secara ketat oleh kawasan Asia Pasifik yang mengalami lonjakan 

signifikan sebesar 1.530%. Tren kenaikan serupa juga tercatat di Eropa dengan peningkatan 

780%, Afrika dan Timur Tengah sebesar 450%, serta Amerika Latin sebesar 410%.3 

Tabel 1. 

Tren Peningkatan Penyalahgunaan Deepfake Global (2022-2023) 

No. Wilayah Peningkatan 

Penyalahgunaan 
1. Amerika Utara 1740% 

2. Asia Pasifik 1530% 

3. Eropa 780% 

4. Afrika & Timur 

Tengah 

450% 

5. Amerika Latin 410% 

Sumber : Identitiy Fraud Report 2023 

 
1 Reski Fausia Putri and Ifah Finatry Latiep, “Penggunaan Video Konten Dalam Memperkuat Promosi 

Produk,” Journal of Career Development 1, no. 2 (2023): 1–6, https://doi.org/10.37531/jcd.v1i2.42.  
2 Adnasohn Aqilla Respati et al., “Analisis Hukum Terhadap Pencegahan Kasus Deepfake Serta 

Perlindungan Hukum Terhadap Korban,” ed. Andriyanto Adhi Nugroho, Media Hukum Indonesia 2, no. 2 (2024): 

586–92, https://doi.org/10.5281/zenodo.12508126. 
3 Sumsub, “Integration Partner Sumsub Streamlines Onboarding and Fights Fraud,” Sumsub, 2025, 

https://alphapoint.com/wp-content/uploads/2024/01/sumsub_identity_fraud_report_2023-1.pdf. 
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Tingginya angka insiden di kawasan Asia Pasifik ini juga memiliki keadaan yang sama 

dengan situasi domestik di Indonesia. PT Indonesia Digital Identity (VIDA) melaporkan bahwa 

lonjakan kasus penipuan berbasis deepfake di Indonesia mencapai 1.550% pada periode yang 

sama.4 Angka ini mengindikasikan bahwa Indonesia merupakan salah satu kontributor utama 

terhadap tingginya statistik ancaman di regional Asia Pasifik dengan pola serangan yang makin 

agresif. 

Penggunaan deepfake sebagai salah satu alat promosi telah memanfaatkan figur publik 

yang berpotensi menimbulkan dampak negatif bagi tokoh terkait dan konsumen. Salah satu 

contohnya ialah kasus yang dialami oleh Mayjen TNI Dr.dr. Terawan Agus Putranto, 

Sp.Rad(K). Dalam kasus ini, beredar video yang menunjukkan wajah dokter Terawan Agus 

Putranto mengklaim telah menemukan obat yang untuk menyembuhkan diabetes hanya dengan 

satu kali pengobatan. Video tersebut merupakan hasil manipulasi dari sebuah foto yang diubah 

sedemikian rupa sehingga dapat bergerak dan berbicara dengan suara yang menyerupai suara 

dokter Terawan.5 

Konten tersebut dibuat seolah-olah dokter Terawan Agus Putranto memberikan dukungan 

langsung terhadap produk yang dipasarkan sehingga berpotensi menyesatkan masyarakat. 

Mengingat, dokter merupakan figur yang dipercaya oleh publik. Penggunaan teknologi 

deepfake untuk memasarkan obat-obatan tanpa izin melanggar Pasal 35 Undang-Undang 

Nomor 1 Tahun 2024 tentang Perubahan Kedua atas Undang-Undang Nomor 11 Tahun 2008 

tentang Informasi dan Transaksi Elektronik (UU ITE) serta Undang-Undang Nomor 27 Tahun 

2022 tentang Perlindungan Data Pribadi (UU PDP). Namun, dengan berbagai regulasi saat ini, 

Indonesia belum memiliki regulasi khusus yang secara spesifik mengatur deepfake atau 

manipulasi gambar dan video berbasis kecerdasan buatan sehingga konten rekayasa yang 

menyebarkan informasi palsu masih dikategorikan sebagai hoaks yang bersifat delik aduan. 

Tinjauan terhadap literatur terdahulu memperlihatkan bahwa diskursus hukum mengenai 

deepfake telah dibahas dari berbagai perspektif. Penelitian yang dilakukan oleh Lestari et al. 

(2026) secara komprehensif memetakan penyalahgunaan deepfake dalam spektrum yang luas, 

mulai dari motif keuntungan finansial, balas dendam pribadi, hingga propaganda politik dan 

eksploitasi seksual.6 Selain itu, penelitian yang dilakukan oleh Nababan (2025) memfokuskan 

kajiannya pada aspek perlindungan konsumen dalam iklan obat yang dimanipulasi 

menggunakan deepfake di media sosial. Penelitian ini menegaskan bahwa kekosongan hukum 

terkait pengaturan khusus kecerdasan buatan berpotensi menghambat efektivitas perlindungan 

konsumen.7 Meskipun kedua penelitian tersebut telah membahas aspek hukum deepfake, belum 

 
4 Uyu Septiyati Liman, “VIDA Catat Penipuan ‘Deepfake’ Di Indonesia Melonjak 1.550 Persen,” Antara 

News (ANTARA, November 2024), https://www.antaranews.com/berita/4437365/vida-catat-penipuan-deepfake-

di-indonesia-melonjak-1550-persen. 
5 Eko Pebrianto Wicaksono, “Waspada Hoaks: Video Dokter Terawan Promosikan Obat Diabetes 

Ternyata Manipulasi,” Liputan6.com, 2024. 
6 Putri Aulia Lestari et al., “Konten Ilegal Kecerdasan Buatan Berbasis Deepfake Dan Upaya 

Penanggulangannya Di Indonesia,” Jurnal Ilmiah Sistem Informasi 5, no. 1 (December 25, 2025): 26–35, 

https://doi.org/10.51903/r5xwq018. 
7 Tabitha Fransisca Romauli Nababan, “Perlindungan Konsumen Terhadap Iklan Deepfake Menyesatkan 

Dalam Promosi Obat Di Media Sosial,” Studia : Journal of Humanities and Education Studies 1, no. 1 (2025): 

184–91, https://doi.org/10.66749/b4gmy268. 
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banyak literatur yang secara spesifik membedah konstruksi perlindungan hukum bagi profesi 

dokter sebagai subjek yang identitas biometriknya direkayasa.  

Kondisi tersebut menunjukkan perlunya kajian hukum dan perumusan regulasi yang 

secara khusus mengatur penggunaan deepfake dalam promosi obat-obatan, termasuk bentuk 

pelanggaran dan mekanisme perlindungan hukum bagi pihak yang dirugikan, terutama tenaga 

medis. Oleh karena itu, penelitian ini bertujuan untuk menganalisis kebijakan hukum terkait 

penggunaan deepfake yang melibatkan dokter untuk mengiklankan obat-obatan serta 

mengidentifikasi perlindungan hukum bagi dokter yang menjadi korban deepfake dalam 

periklanan obat-obatan. 

 

METODE PENELITIAN  

Penelitian ini merupakan penelitian hukum normatif yang difokuskan pada pengkajian 

asas-asas, kaidah, serta doktrin hukum untuk menjawab isu hukum yang dihadapi.8 Pendekatan 

yang digunakan dalam penelitian ini, meliputi pendekatan perundang-undangan, pendekatan 

konseptual, dan pendekatan komparatif dengan menggunakan bahan hukum yang diperoleh 

melalui studi kepustakaan. Bahan hukum tersebut mencakup bahan hukum primer yang terdiri 

dari peraturan perundang-undangan, seperti Undang-Undang Nomor 1 Tahun 2023 tentang 

KUHP, UU ITE, UU PDP,  UU Kesehatan, peraturan BPOM terkait, serta EU AI ACT. Selain 

itu, bahan hukum sekunder diperlukan yang bersumber dari literatur buku serta jurnal ilmiah. 

Bahan hukum tersebut kemudian dianalisis secara kualitatif untuk membangun argumentasi 

hukum yang preskriptif. 

 

PEMBAHASAN 
Kebijakan Hukum Terkait Penggunaan Deepfake yang Melibatkan Dokter untuk 

Mengiklankan Obat-Obatan 

Teknologi kecerdasan buatan yang sering disebut artificial intelligence telah menciptakan 

perubahan signifikan dalam tata kelola informasi publik. Salah satu dampak negatif yang paling 

menonjol adalah penggunaan teknologi deepfake. Teknologi ini merupakan teknologi yang 

memiliki fungsi untuk menciptakan sebuah sintesis terhadap citra manusia.9 Deepfake 

merupakan teknologi yang memanfaatkan kecerdasan buatan dalam menciptakan video dan 

audio yang kelihatan nyata. Namun, video dan audio itu sebenarnya merupakan hasil 

manipulasi yang berasal dari teknologi ini.10 Dengan menggunakan algoritma deep learning, 

deepfake dapat mengubah atau menggantikan wajah atau suara dari seseorang dengan orang 

lain sehingga membentuk sebuah konten yang sulit dibedakan dengan kenyataan.  

Teknologi ini pertama kali dikenal luas pada tahun 2017 melalui platform Reddit. Teknologi 

ini memanfaatkan sinergi antara Generative Adversarial Networks (GAN) dan TensorFlow. 

TensorFlow merupakan kerangka kerja machine learning besutan Google yang digabungkan 

 
8 Peter Mahmud Marzuki, Penelitian Hukum (Kencana, 2021). 
9 Heny Novyanti, “Jerat Hukum Penyalahgunaan Aplikasi Deepfake Ditinjau Dari Hukum Pidana,” ed. 

Pudji Astuti, Jurnal Hukum (Novum) 9, no. 4 (2021): 1–18, https://doi.org/10.2674/novum.v0i0.43571. 
10 Jesselyn Mu, Muhammad Adrezo, and Ahmed Nizhan Haikal, “Identifikasi Wajah Asli Dan Buatan 

Deepfake Menggunakan Metode Convolutional Neural Network,” Teknika 13, no. 1 (2022): 45–50, 

https://doi.org/10.34148/teknika.v13i1.705. 
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dengan algoritma GAN. Teknologi ini kemudian memungkinkan penciptaan video sintetis 

dengan tingkat presisi visual yang luar biasa.11 

Sejak saat itu, teknologi deepfake telah mengalami penggunaan yang pesat di berbagai 

sektor, seperti bidang hiburan, politik, hingga keamanan siber. Kemampuannya dalam 

merekayasa ekspresi wajah, gerakan, serta suara dengan tingkat presisi yang sangat tinggi. Hal 

ini telah memicu kekhawatiran baru di masyarakat digital. Meskipun pada awalnya teknologi 

ini dominan dimanfaatkan untuk tujuan kreatif dan hiburan, perkembangannya kini telah 

bergeser ke arah yang lebih kontroversial. Dampaknya mencakup penyebaran disinformasi 

politik, pencemaran nama baik secara masif, hingga tindakan pelecehan seksual berbasis 

digital.12 

Fenomena ini telah mendegradasi hak privasi yang merupakan hak konstitusional 

fundamental. Hal ini dimuat dalam amanat Pasal 28G ayat (1) UUD 1945 yang menjamin 

perlindungan atas diri pribadi, kehormatan, martabat, serta rasa aman dari ancaman ketakutan. 

Dalam perspektif hukum pidana, deepfake harus didudukkan pada pemenuhan unsur-unsur 

delik. S.R. Sianturi yang menguraikan bahwa tindak pidana terbentuk dari adanya subjek 

hukum, unsur kesalahan, perbuatan melawan hukum, serta tindakan yang dilarang oleh undang-

undang dengan ancaman sanksi tertentu.13 Secara sederhana, konstruksi ini mensyaratkan 

terpenuhinya unsur subjektif, yakni kemampuan bertanggung jawab atas kesalahan serta unsur 

objektif, yaitu perbuatan dan akibat yang timbul. Penyalahgunaan deepfake untuk 

memanipulasi identitas pada subjek hukum secara nyata telah memenuhi kedua unsur tersebut 

karena adanya mens rea atau niat jahat dan tindakan manipulatif yang berdampak merugikan 

masyarakat. 

Penyalahgunaan teknologi  ni juga telah berkembang menjadi modus kejahatan siber yang 

menyasar berbagai orang-orang penting, khususnya pada integritas profesi medis. Sebagai 

contoh, berbagai video juga telah tersebar, yakni manipulasi visual kepada Dr. dr. Terawan 

Agus Putranto, Sp.Rad(K). Melalui rekayasa deepfake, figur tersebut ditampilkan seolah-olah 

mempromosikan obat diabetes tanpa izin edar dengan narasi menyesatkan yang melarang 

penggunaan insulin. Hal ini merupakan klaim yang bertentangan dengan standar medis dan 

dapat membahayakan nyawa pasien. 

Selain itu, bukan hanya satu dokter saja, tetapi juga dokter-dokter lainnya. Pada kasus Dr. 

Zaidul Akbar, publik figur yang dikenal luas sebagai pendakwah dan ahli pengobatan berbasis 

sunnah, citra serta suara dimanipulasi melalui teknologi deepfake untuk mempromosikan 

produk kesehatan tanpa izin di platform Facebook demi keuntungan komersial sepihak.14 

Eksploitasi terhadap kepercayaan masyarakat ini memiliki implikasi kesehatan yang sangat 

berbahaya. Misalnya, insiden yang dialami oleh Ahmad Hambali di Bekasi. Ia mengalami 

lonjakan tekanan darah setelah mengonsumsi obat hipertensi yang diiklankan oleh video 
 

11 Rendi Syaputra Haida and Eko Nuriyatman, “Urgensi Pengaturan Perlindungan Hukum Terhadap 

Korban Deepfake Melalui Artificial Intelligence (AI) Dari Perspektif Hukum Pidana Indonesia,” Jurnal Hukum 

Respublica 24, no. 1 (2024): 1–13, https://doi.org/10.31849/respublica.v24i01.23327. 
12 Gunawan Widjaja, “Deepfake Dan Masa Depan Kebenaran: Implikasi Etis Dan Sosial,” Berajah 

Journal 5, no. 2 (2025): 147–56, https://doi.org/10.47353/bj.v5i2.591. 
13 Heny Novyanti, “Jerat Hukum Penyalahgunaan Aplikasi Deepfake Ditinjau Dari Hukum Pidana,” ed. 

Pudji Astuti, Jurnal Hukum (Novum) 9, no. 4 (2021): 1–18, https://doi.org/10.2674/novum.v0i0.43571. 
14 Rambu Maharani and Sri Maharani M.T.V.M, “Ganti Kerugian Akibat Penyalahgunaan Artificial 

Intelligence (Deepfake) Pada Citra Orang Terkenal Di Facebook Berdasarkan Pasal 1365 BW,” Rewang Rencang: 

Jurnal Hukum Lex Generalis 6, no. 4 (2025): 1–26, https://doi.org/10.56370/jhlg.v6i4.1512. 
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rekayasa deepfake mantan Menteri Kesehatan.15 Hal ini menunjukkan bahwa penggunaan video 

deepfake telah menjadi ancaman yang sistematis di era informasi saat ini. 

Penggunaan deepfake terhadap dokter memiliki dua dasar hukum yang relevan. Pertama, 

UU ITE. Regulasi ini hadir sebagai respons terhadap urgensi payung hukum di era transformasi 

digital. Tindakan memanipulasi wajah dokter untuk iklan obat secara spesifik dapat dijerat 

dengan Pasal 35 UU ITE. Pasal ini melarang setiap orang dengan sengaja dan tanpa hak 

melakukan manipulasi, penciptaan, atau perubahan Informasi Elektronik dengan tujuan agar 

dianggap seolah-olah data otentik. Kedua, UU PDP. Undang-undang ini merupakan manifestasi 

perlindungan hak asasi manusia atas data pribadi. Kasus deepfake dokter dapat dikualifikasikan 

sebagai pelanggaran Pasal 66 UU PDP yang melarang pembuatan atau pemalsuan data pribadi 

dengan maksud menguntungkan diri sendiri yang berakibat merugikan orang lain.16 

UU ITE dan UU PDP memiliki beberapa perbedaan. Walaupun kedua regulasi ini memiliki 

persamaan dalam landasan filosofis dan landasan konsitusi dalam pembentukannya, UU ITE 

lebih berfokus pada transformasi digital Indonesia, sedangkan UU PDP memilki fokus pada 

aspek perlindungan data pribadi seseorang di berbagai sektor, baik elektornik maupun 

nonelektornik.17 Selain itu, tindakan ini dapat dikategorikan sebagai penggunaan identitas 

orang lain untuk melakukan penipuan yang termuat dalam UU ITE pelaku diancam penjara 

paling lama 12 tahun dengan denda paling besar 12 miliar rupiah,  sedangkan untuk UU PDP 

adalah diancam penjara paling lama 6 tahun dan denda paling besar 6 miliar rupiah. 

Berdasarkan asas Lex Systeamtische Specialiteit atau asas kekhususan yang logis, UU PDP 

adalah aturan khusus yang pada dasarnya mengatur data pribadi. Oleh karena itu, regulasi ini 

lebih kompherensif untuk kasus ini dibandingkan dengan UU ITE. Dalam pasal 66 jelas 

menuliskan bahwa setiap orang dilarang untuk membuat data pribadi palsu atau melakukan 

pemalsuan data pribadi dengan tujuan keuntungan sehingga menyebabkan kerugian bagi orang 

lain. Data ini termasuk data biometrik, yaitu fisik seseorang yang dalam hal ini adalah fisik dari 

dokter itu sendiri yang diubah menggunakan deepfake.18 Dalam membahas kerugian yang 

timbul dari tindak pidana ini, sejatinya kerugian dapat dibagi menjadi dua, yakni mencakup 

kerugian materiil dan immateriil sebagaimana dimaksud dalam Pasal 66 UU PDP. Bagi profesi 

dokter, kerugian immateriil menjadi dampak yang paling destruktif karena terjadinya 

kehilangan pendapatan akibat rusaknya reputasi profesional, timbulnya pengeluaran tambahan 

untuk biaya hukum atau pemulihan citra, hingga kerusakan aset ekonomi akibat 

penyalahgunaan nama untuk kegiatan penipuan.19 

 
15 Tabitha Fransisca Romauli Nababan, “Perlindungan Konsumen Terhadap Iklan Deepfake Menyesatkan 

Dalam Promosi Obat Di Media Sosial,” Studia : Journal of Humanities and Education Studies 1, no. 1 (2025): 

184–91, https://doi.org/10.66749/b4gmy268. 
16 Indah Rohmawati, Amir Junaidi, and Ariy Khaerudin, “Urgensi Regulasi Penyalahgunaan Deepfake 

Sebagai Perlindungan Hukum Korban Kekerasan Berbasis Gender Online (KBGO),” Innovative: Journal of Social 

Science Research 4, no. 6 (2024): 1–16, https://doi.org/10.31004/innovative.v4i6.16559. 
17 Rezki Amaliah Darman, “Analisis Komparatif Terhadap Tindak Pidana Penyalahgunaan Data Pribadi 

Menurut Undang-Undang Perlindungan Data Pribadi Dengan Undang-Undang Informasi Dan Transaksi 

Elektronik” (2023). 
18 Penjelasan Pasal 4 UU PDP 
19 Rambu Maharani and Sri Maharani M.T.V.M, “Ganti Kerugian Akibat Penyalahgunaan Artificial 

Intelligence (Deepfake) Pada Citra Orang Terkenal Di Facebook Berdasarkan Pasal 1365 BW,” Rewang Rencang: 

Jurnal Hukum Lex Generalis 6, no. 4 (2025): 1–26, https://doi.org/10.56370/jhlg.v6i4.1512. 
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Selain UU ITE dan UU PDP, tindakan penyalahgunaan ini juga berkaitan dengan UU 

Kesehatan. Perbuatan ini melanggar Pasal 138 ayat (2) yang menyatakan bahwa setiap orang 

dilarang mengadakan, memproduksi, menyimpan, mempromosikan, dan/atau mengedarkan 

sediaan farmasi yang tidak memenuhi standar dan/atau persyaratan keamanan, 

khasiat/kemanfaatan, dan mutu. Penggunaan identitas dokter dalam deepfake tersebut juga 

dapat dikenai Pasal 441 ayat (1). Pasal ini memberikan sanksi bagi setiap orang yang 

menggunakan identitas, gelar, atau bentuk lain yang menimbulkan kesan di masyarakat seolah-

olah yang bersangkutan adalah Tenaga Medis atau Tenaga Kesehatan resmi yang memiliki 

Surat Tanda Registrasi (STR) dan Surat Izin Praktik (SIP). Atas pelanggaran tersebut, pelaku 

dapat dijatuhi sanksi pidana penjara paling lama 5 tahun atau denda paling banyak 

Rp500.000.000,00 (lima ratus juta rupiah).  

Selain itu, berdasarkan Peraturan Menteri Kesehatan Nomor 

1787/MENKES/PER/XII/2010 Tahun 2010 Tentang Iklan dan Publikasi Pelayanan Kesehatan, 

pencatutan identitas dokter dalam video deepfake menempatkan mereka pada posisi seolah-

olah telah melanggar aturan penyelenggaraan iklan kesehatan. Pasal 8 ayat (1) melarang tenaga 

kesehatan menjadi model iklan obat atau fasilitas kesehatan, kecuali untuk layanan masyarakat. 

Selain itu, konten deepfake sering kali melanggar Pasal 5 huruf n dan o yang melarang 

pemberian testimoni di media massa serta penggunaan gelar akademis atau sebutan profesi 

untuk kepentingan iklan komersial. Meskipun rekayasa ini dilakukan tanpa persetujuan dokter 

yang bersangkutan, persepsi pelanggaran etika ini dapat memicu tindakan administratif yang 

berat sebagaimana diatur dalam Pasal 14. Sanksi tersebut meliputi perintah penghentian iklan 

hingga sanksi ekstrem berupa pencabutan izin praktik, baik untuk sementara waktu maupun 

selamanya. Oleh karena itu, deepfake memiliki dampak yang sangat signfikan pada integritas 

profesi dokter. 

 

Bentuk Perlindungan Hukum yang Didapatkan Oleh Dokter ketika Dimanfaatkan untuk 

Periklanan Obat-Obatan Menggunakan Deepfake 

Dalam dunia hukum, ada aspek penting yang sering disebut sebagai perlindungan hukum. 

Perlindungan hukum merupakan salah satu kewajiban pemerintah kepada masyarakat. 

Perlindungan hukum merupakan bentuk manifestasi atas pengakuan martabat warga negara 

sebagai manusia yang hidup di dunia. Perlindungan hukum berasal dari bahasa inggris, yaitu 

legal protection theory. Teori mengenai pengertian perlindungan hukum dikemukakan oleh 

seorang ahli di bidang hukum, Philipus M. Hadjon. Menurut Hadjon, “perlindungan hukum 

adalah perlindungan akan harkat dan martabat, serta pengakuan terhadap hak-hak asasi manusia 

yang dimiliki oleh subjek hukum berdasarkan ketentuan hukum dari kesewenangan.” 20  

Phillipus M. Hadjon dalam teorinya menyatakan bahwa perlindungan hukum bagi rakyat 

merupakan tindakan pemerintah yang bersifat preventif dan represif. Perlindungan hukum yang 

preventif bertujuan untuk mencegah terjadinya sengketa yang mengarahkan tindakan 

pemerintah agar bersikap hati-hati dalam pengambilan keputusan berdasarkan diskresi. 

Sementara itu, perlindungan yang represif bertujuan untuk menyelesaikan terjadinya sengketa, 

termasuk penanganannya melalui lembaga peradilan. Hadjon merumuskan prinsip 

 
20 Yussy A. Mannas, “Perlindungan Hukum Terhadap Dokter: Penerapan Asas Kesinambungan Sebagai 

Salah Satu Upaya Menuju Pembaharuan Hukum Kesehatan Nasional,” Jurnal Pt Rajagrafindo Persada 10, no. 

119 (2022), https://journal.unsrat.ac.id/index.php/lexprivatum/article/view/38083. 
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perlindungan hukum bagi rakyat Indonesia dengan cara menggabungkan ideologi Pancasila 

dengan konsepsi perlindungan hukum Barat. Konsep perlindungan hukum Barat bersumber 

pada pengakuan dan perlindungan terhadap hak-hak asasi manusia, konsep rechtsstaat, serta 

the rule of law.21 

Sesuai Pasal 28G ayat (1) Undang-Undang Dasar Negara Republik Indonesia Tahun 1945, 

secara tegas bahwa setiap orang berhak atas pelindungan diri pribadi, keluarga, kehormatan, 

martabat, dan harta benda yang di bawah kekuasaannya. Selain itu, setiap individu berhak atas 

rasa aman serta pelindungan dari ancaman ketakutan untuk berbuat atau tidak berbuat sesuatu 

yang merupakan hak asasi manusia. Dalam perspektif hukum, Danrivanto Budhijanto 

menjelaskan bahwa pelindungan terhadap hak-hak pribadi atau hak privat ini krusial untuk 

meningkatkan nilai-nilai kemanusiaan, memperkuat hubungan antara individu dan masyarakat, 

serta meningkatkan kemandirian atau otonomi individu dalam melakukan kontrol dan 

mendapatkan kepantasan. Lebih jauh, pelindungan hak privat berfungsi meningkatkan 

toleransi, menjauhkan dari perlakuan diskriminasi, serta menjadi instrumen untuk membatasi 

kekuasaan pemerintah.22 

Konsep pelindungan data dalam era digital kerap diperlakukan sebagai bagian integral dari 

pelindungan privasi. Dasar pemikiran ini sejalan dengan definisi Allan Westin yang 

mengemukakan bahwa privasi adalah hak individu, kelompok, atau lembaga untuk menentukan 

informasi apa yang disampaikan dan dikomunikasikan kepada pihak lain. Definisi ini dikenal 

sebagai information privacy karena berfokus pada kendali atas informasi pribadi seseorang. Di 

berbagai negara, pelindungan data telah diakui sebagai hak asasi manusia yang fundamental, 

bahkan dalam bentuk "habeas data", yaitu hak konstitusional individu untuk mendapatkan 

pelindungan informasi serta hak untuk mengoreksi data jika ditemukan kesalahan.23 

Dengan berbagai instrumen hukum yang dapat digunakan dalam menangani video yang 

dihasilkan oleh deepfake, korban dapat melakukan berbagai langkah. Dokter yang menjadi 

korban manipulasi visual deepfake untuk iklan obat ilegal dapat mengajukan upaya represif 

melalui penuntutan kepada pelaku yang membuat dan menyebarkan video yang dihasilkan 

menggunakan deepfake. Selain penuntutan pidana terhadap pelaku, korban juga dapat 

menempuh upaya pemulihan reputasi melalui mekanisme right to be forgotten sebagaimana 

diatur dalam Pasal 26 UU ITE. Norma ini menegaskan bahwa penggunaan data pribadi tanpa 

persetujuan pemiliknya adalah pelanggaran hukum dan korban berhak mengajukan gugatan 

untuk menghapus jejak digital yang merugikan tersebut. 24 

Sebagai contoh, dalam perkara yang dialami oleh Repasitori Sadam Al Jihad yang telah 

diberitakan telah melakukan perbuatan asusila melalui berbagai media. Namun, hal ini 

kemudian tidak terbukti sehingga korban meminta penghapusan rekam jejak digital dan 

 
21 Syahrul Ramadhon and AAA. Ngr. Tini Rusmini Gorda, “Perlindungan Hukum Terhadap Perempuan 

Sebagai Korban Kekerasan Dalam Rumah Tangga Secara Preventif Dan Represif,” Jurnal Analisis Hukum 3, no. 

2 (2020): 205–17. 
22 Nela Mardiana Parihin, “U the Urgensi URGENSI PERLINDUNGAN DATA PRIBADI DALAM 

PRESPEKTIF HAK ASASI MANUSIA,” Jurnal Rechten/Jurnal Rechten : Riset Hukum Dan Hak Asasi Manusia 

5, no. 1 (May 13, 2023): 16–23, https://doi.org/10.52005/rechten.v5i1.108. 
23 Parihin, ‘Urgensi Perlindungan Data Pribadi Dalam Perpektif Hak Asasi Manusia’, 18. 
24 Elsa Daniella Simbolon, Mahmul Siregar, and Joiverdia Arifiyanto, “Pelindungan Korban Pemalsuan 

Data Diri Dalam Transaksi Pinjaman Online Melalui Penegakan Hak Untuk Dilupakan,” Neoclassical Legal 

Review: Journal of Law and Contemporary Issues 3, no. 2 (2025): 77–88, 

https://doi.org/10.32734/nlrjolci.v3i2.18351. 
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diterima oleh pihak pengadilan. Hal ini didasari karena korban merasa nama baiknya tercemar, 

sulit bersosialisasi, dan memiliki tantangan untuk kembali dalam berorganisasi.25  

Untuk mengatasi dan memberantas secara signifikan kasus-kasus ini di masa depan, upaya 

preventif menjadi kunci utamanya. Saat ini, Indonesia belum memiliki regulasi yang kuat untuk 

mengatasi perkembangan artificial intelligence, khususnya yang berkaitan dengan deepfake. 

Hal ini disebabkan karena belum ada regulasi yang secara umum membahas mengenai ancaman 

penyalahgunaan teknologi ini. Hal ini menjadi penting karena perkembangan kecerdasan 

buatan yang makin canggih dapat menciptakan berbagai masalah yang kompleks. Buktinya 

telah ada saat ini dengan berbagai video yang makin terlihat nyata. Dampak paling menakutkan 

adalah terjadinya infopocalypse, yakni distribusi informasi saat ini tidak ada lagi yang dapat 

dipercaya karena hoaks yang manipulatif telah mendominasi ruang publik hingga sulit 

dibedakan dari realitas.26 

Sesuai dengan adagium Het Recht Hink Achter De Feiten Aan atau hukum senantiasa untuk 

tertatih-tatih mengikuti perkembangan zaman. Regulasi Indonesia telah mengalami 

perkembangan dengan dikeluarkannya Surat Edaran Menkominfo Nomor 9 Tahun 2023 

tentang Etika Kecerdasan Artifisial, tetapi surat edaran ini bersifat panduan bagi perusahaan 

atau setiap orang dan tidak bersifat mengikat secara hukum.27 Selain itu, regulasi terbaru juga 

telah ada untuk mengatur penyelenggaran pada sistem elektronik dalam melindungi anak-anak, 

yakni Peraturan Pemerintah Nomor 17 Tahun 2025 tentang Tata Kelola Penyelenggaraan 

Sistem Elektronik Dalam Pelindungan Anak atau sering disebut PP Tunas.28 Menurut Penulis, 

regulasi ini memang bisa melindungi anak-anak, tetapi masih bersifat khusus kepada anak-anak 

sehingga belum dapat memberantas deepfake secara keseluruhan. 

Dalam mengatasi kekosongan hukum, Indonesia perlu melakukan pembentukan regulasi 

baru dengan merujuk pada wilayah yang telah berhasil merumuskan aturan terkait artificial 

intelligence, salah satunya adalah Uni Eropa. Uni Eropa adalah kawasan yang telah menyadari 

perkembangan yang dimiliki teknologi ini dan menginisiasi Artificial Intelligence Act (EU AI 

Act), yaitu undang-undang pertama di dunia yang secara khusus mengatur kecerdasan buatan. 

Regulasi ini menjadi payung hukum dalam penggunaan kecerdasan buatan di Uni Eropa dengan 

tetap memberikan ruang untuk pengembangan, tetapi menjaga keamanannya bagi masyarakat.29 

 
25 Muhammad Deckri Algamar and Aliya Ilysia Irfana Ampri, “Hak Untuk Dilupakan: Penghapusan Jejak 

Digital Sebagai Perlindungan Selebriti Anak Dari Bahaya Deepfake,” Jurnal Yustika: Media Hukum dan Keadilan 

25, no. 01 (August 1, 2022): 25–39, https://doi.org/10.24123/yustika.v25i01.5091. 
26 Azizatuz Zahro et al., “Dampak Penyalahgunaan Deepfake Dalam Memanipulasi Visual: Menguak 

Potensi Infopocalypse Di Era Post Truth Terhadap Asumsi Masyarakat Pada Media Massa,” Jurnal Kawistara 14, 

no. 3 (2024): 401–1, https://doi.org/10.22146/kawistara.98339. 
27 Diva Lufiana Putri, “Isi SE Menkominfo Soal Etika Penggunaan AI, Pelaku Tunduk UU ITE Dan UU 

PDP,” KOMPAS.com (Kompas.com, December 23, 2023), 

https://www.kompas.com/tren/read/2023/12/23/110000665/isi-se-menkominfo-soal-etika-penggunaan-ai-pelaku-

tunduk-uu-ite-dan-uu-pdp?page=all. 

28 Farhan Arda Nugraha, “Emkomdigi Perkuat Perlindungan Anak Dari Deepfake Di Ruang Digital,” 

ANTARA News, July 25, 2026, https://www.antaranews.com/berita/4992625/kemkomdigi-perkuat-

perlindungan-anak-dari-deepfake-di-ruang-digital. 
29 M Labib Fairuz Ibad, “Eropa Jadi Benua Pertama Yang Rumuskan UU Penggunaan AI,” liputan6.com 

(Liputan6.com, December 11, 2023), https://www.liputan6.com/tekno/read/5477361/eropa-jadi-benua-pertama-

yang-rumuskan-uu-penggunaan-ai. 
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Regulasi ini memiliki penekanan pada transparansi dan adanya penggunaan risk-based 

approach atau pendekatan berbasis tingkat risiko dalam memberikan kategori pada teknologi 

artificial intelligence. Pertama, pada risiko rendah, kecerdasan buatan yang masuk dalam 

kategori risiko rendah merupakan kecerdasan buatan pada filter spam atau pada permainan 

video game. Kedua, risiko transparansi khusus. Kategori ini mencakup sistem generative, 

seperti chatbot dan deepfake. Regulasi ini mewajibkan agar konten jenis ini diberi label atau 

watermark yang jelas agar pengguna sadar bahwa mereka berinteraksi dengan teknologi 

kecerdasan buatan, bukan manusia asli. Ketiga, risiko tinggi. Kecerdasan buatan pada kategori 

ini adlaah yang digunakan pada sistem medis atau sistem penyortiran lowongan pekerjaan. 

Terakhir, risiko tidak dapat diterima. Kecerdasan buatan ini dianggap melanggar dan 

membahayakan hak asasi manusia yang fundamental. Oleh karena itu, teknologi di kategori ini 

dilarang penggunaannya, seperti penilaian sosial yang dilakukan oleh negara atau perusahaan.  

Pembagian risiko ini memiliki peran untuk memastikan otoritas dapat memantau 

perkembangan teknologi ini sekaligus memaksimalkan manfaatnya kepada masyarakat. 

Deepfake sendiri dapat dikategorikan sebagai teknologi di ranah risiko transparansi khusus. 

Sesuai dengan Pasal 50 (4) pada Artificial Intelligence Act, setiap konten yang dihasilkan harus 

diberi label yang jelas agar masyarakat dapat dengan mudah mengidentifikasi bahwa konten 

tersebut telah dimanipulasi atau dibuat secara artifisial. Selain itu, Pasal 50 (7) juga memberikan 

kewenangan pada badan khusus bernama “AI Office” yang bertugas untuk 

mengimplementasikan kebijakan ini melalui deteksi dan pelabelan konten yang dihasilkan 

secara artifisial. Peraturan ini memiliki potensi menjadi Brussels Effect atau menjadi acuan bagi 

pembentukan regulasi di negara lain, termasuk Indonesia. Undang-undang memiliki peran 

krusial untuk merancang regulasi kecerdasan buatan yang dapat menyelesaikan berbagai 

masalah di masyarakat, khususnya terkait penggunaan deepfake kepada dokter sehingga seolah-

olah meingklankan obat-obatan tanpa izin edar atau berbahaya. 

Reformulasi UU ITE di Indonesia sangat diperlukan. Hal ini dapat dilakukan dengan 

mengadopsi langkah-langkah strategis dari EU AI Act untuk memperkuat regulasi kecerdasan 

buatan, khususnya dalam menangani ancaman deepfake. Indonesia perlu untuk 

mengintegrasikan prinsip-prinsip dasar Uni Eropa, seperti transparansi, keamanan teknis, serta 

keadilan sosial ke dalam kerangka hukum nasional melalui pengembangan klasifikasi risiko 

sistem AI. Secara operasional, reformulasi ini mencakup kewajiban pelabelan dan pemberian 

tanda air pada konten sintetis, penyediaan mekanisme pelaporan bagi masyarakat, serta 

penetapan sanksi yang tegas bagi penyalahgunaan teknologi. Selain itu, pembentukan badan 

pengawas independen yang profesional sangat krusial untuk melakukan audit, sertifikasi, dan 

penilaian dampak kecerdasan buatan dalam memastikan pemanfaatan teknologi yang aman dan 

bertanggung jawab di tingkat nasional.30 

Indonesia telah memiliki modal dalam menciptakan regulasi khusus dalam mengatur 

perkembangan artificial intelligence, seperti strategi nasional kecerdasan artifisial indonesia 

tahun 2045 dan RUU Keamanan dan Ketahanan Siber yang telah menjadi prioritas di program 

 
30 Adnasohn Aqilla Respati, “Reformulasi UU ITE Terhadap Artificial Intelligence Dibandingkan 

Dengan Uni Eropa Dan China AI Act Regulation,” Jurnal USM Law Review 7, no. 3 (December 14, 2024): 1737, 

https://doi.org/10.26623/julr.v7i3.10578. 
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legislasi nasional (prolegnas).31 Dengan belajar dari EU AI Act, Indonesia perlu mewajibkan 

setiap konten yang dihasilkan oleh kecerdasan buatan memiliki watermark digital yang tidak 

dapat dihapus. Dalam membahas profesi medis, hal ini krusial karena masyarakat cenderung 

memiliki tingkat kepatuhan yang tinggi terhadap instruksi dari figur otoritas seperti dokter. 

Tanpa adanya kewajiban transparansi, video deepfake dokter akan terus menjadi alat paling 

efektif bagi oknum tidak bertanggung jawab untuk melakukan penipuan farmasi dengan skala 

masif di era digital saat ini. 

Proses transplantasi hukum tidak boleh dilakukan tanpa mempertimbangkan aspek kearifan 

lokal dan kondisi sosiologis masyarakat Indonesia. EU Artificial Intelligence Act menawarkan 

kerangka kerja yang sangat komprehensif, tetapi efektivitas regulasi tersebut di tanah air akan 

sangat bergantung pada kesiapan infrastruktur sosial, terutama terkait tingkat literasi digital. Di 

Indonesia, tantangan utamanya bukan sekadar keberadaan hukum tertulis, melainkan 

bagaimana masyarakat mampu membedakan antara informasi otoritatif dari tenaga medis asli 

dengan manipulasi deepfake yang kian canggih.32 

Oleh karena itu, upaya peningkatan kesadaran dan pemahaman masyarakat terhadap 

kecerdasan buatan harus dilakukan secara masif dan merata di setiap lapisan masyarakat, mulai 

dari tingkat akademisi hingga masyarakat di pelosok yang kini sudah terintegrasi dengan media 

sosial. Langkah ini merupakan fondasi krusial untuk membuka peluang pembentukan regulasi 

khusus yang tidak hanya bersifat menghukum, tetapi juga memberdayakan. Secanggih apa pun 

regulasi yang diadopsi, hanya akan menjadi proyek gagal jika tidak dapat membendung arus 

informasi di era infopocalypse. Sinergi antara kebijakan pemerintah dalam mempercepat 

pembentukan badan khusus dalam menangani kecerdasan buatan serta kampanye literasi digital 

yang berkelanjutan akan menjadi penentu kemajuan teknologi kecerdasan buatan di Indonesia. 

 

KESIMPULAN 

Kebijakan hukum terkait penyalahgunaan teknologi deepfake yang memanipulasi figur dokter 

untuk periklanan obat-obatan ilegal di Indonesia saat ini dapat dijerat menggunakan Undang-Undang 

Informasi dan Transaksi Elektronik (UU ITE) dan Undang-Undang Perlindungan Data Pribadi (UU 

PDP). Namun, berdasarkan asas lex systematische specialiteit, tindak pidana ini lebih presisi 

diselesaikan melalui instrumen UU PDP karena secara spesifik mengatur kerugian atas manipulasi 

data biometrik korban. Di sisi lain, perlindungan hukum bagi dokter yang menjadi korban dapat 

diwujudkan melalui dua pendekatan, yakni upaya represif yang meliputi penuntutan pidana dan 

pemulihan nama baik melalui mekanisme hak untuk dilupakan (right to be forgotten/erasure), serta 

upaya preventif yang menuntut urgensi pembentukan regulasi khusus kecerdasan buatan di Indonesia. 

Pembentukan regulasi ini krusial untuk segera dilakukan dengan mengadopsi pendekatan berbasis 

risiko (risk-based approach) yang diterapkan dalam European Union Artificial Intelligence Act (EU 

AI Act). 

 
31 Agus Tri Haryanto, “RUU Keamanan Siber Dan Revisi UU PDP Jadi Prioritas, Ini Catatan Pakar,” 

detikInet, October 2025, https://inet.detik.com/security/d-8139908/ruu-keamanan-siber-dan-revisi-uu-pdp-jadi-

prioritas-ini-catatan-pakar. 
32 Anti Mutmainnah, Awalia Marwah Suhandi, and Yusuf Tri Herlambang, “Problematika Teknologi 

Deepfake Sebagai Masa Depan Hoax Yang Semakin Meningkat: Solusi Strategis Ditinjau Dari Literasi Digital,” 

UPGRADE: Jurnal Pendidikan Teknologi Informasi 1, no. 2 (February 16, 2024): 67–72, 

https://doi.org/10.30812/upgrade.v1i2.3702. 
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SARAN 

Mengingat tingginya ancaman infopocalypse yang dapat mendegradasi kepercayaan 

publik terhadap otoritas medis, pemerintah disarankan untuk segera merumuskan undang-

undang khusus yang mengatur secara komprehensif mengenai batasan penggunaan teknologi 

kecerdasan buatan, termasuk kewajiban pelabelan pada konten sintetis. Selain itu, pemerintah 

perlu mempercepat pembentukan lembaga pengawas independent, seperti AI Office yang 

berwenang untuk mengaudit dan menindak pelanggaran penyalahgunaan deepfake. Di samping 

penguatan regulasi, sinergi antara pemerintah, institusi kesehatan, dan platform media digital 

sangat diperlukan untuk menggalakkan literasi digital secara masif dan berkelanjutan sehingga 

masyarakat memiliki daya kritis yang tinggi dalam membedakan informasi kesehatan yang 

valid dengan konten rekayasa yang merugikan. 
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