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ABSTRAK - Kriminalitas merupakan segala tindakan atau sesuatu yang dilakukan individu, kelompok, maupun
komunitas yang melanggar hukum atau suatu tindakan kejahatan, yang mengganggu keseimbangan atau stabilitas
sosial dalam masyarakat. Salah satu alat yang digunakan dalam memantau keamanan di berbagai tempat seperti
rumah, kantor, dan tempat umum lainnya adalah Closed-Circuit Television (CCTV). Namun, meskipun telah banyak
terpasang, permasalahannya masih banyak kejahatan yang terjadi karena keterbatasan dalam pemantauan dan
pengawasan oleh petugas keamanan. Oleh karena itu, solusi berupa pengembangan sistem deteksi kriminal
menggunakan metode deep learning dianggap penting untuk meningkatkan keamanan dan menurunkan tingkat
kriminalitas. Tujuan sistem deteksi kriminal untuk meningkatkan keamanan, mencegah terjadinya tindak kriminal
di suatu wilayah atau tempat tertentu. Tahapan utama dalam studi ini dimulai dari pengumpulan data, perancangan
sistem, implementasi dan integrasi sistem, serta pengujiannya. Teknologi yang diqunakan yaitu YOLOv5 dan
didukung perangkat keras berbasis Internet of Things. Sistem berhasil mendeteksi objek violence 92% dan robbery
91% dalam pengujian awal tanpa latar belakang. pengujian kedua dengan latar belakang, sistem berhasil mendeteksi
objek violence 93% dan robbery 53%. Sistem berhasil mendeteksi objek violence 91% dan robbery 83% pada
pengujian secara real-time. Kontribusi dari studi ini berupa tingkat akurasi tinggi yang didapatkan dalam mendeteksi
aktivitas kriminal, seperti kekerasan dan pencurian.

Kata Kunci - deteksi; kriminalitas; CCTV; Internet of Things; YOLOvS.

Simple Prototype of Internet of Things Based Crime Detection System
Using YOLOV5 Technology

ABSTRACT - Crime is action or thing carried out by an individual, group or community that violates the law or a
criminal act, which disrupts social balance or stability in society. One of the tools used to monitor security in various
places i.e. homes, offices and other public places is Closed-Circuit Television (CCTV). However, even though many
its have been installed, the problem is that many crimes still occur due to limitations in monitoring and supervision
by security officers. Therefore, a solution in the form of developing a crime detection system using deep learning
methods is considered important to increase security and reduce crime rates. The aim of a criminal detection system
is to increase security, prevent criminal acts in a certain area or place. The main stages in this study start from data
collection, system design, implementation and integration, and testing. The technology used is YOLOv5 and is
supported by Internet of Things-based hardware. The system succeeded in detecting violence objects 92% of the time
and robbery 91% in initial testing without background. In the second background test, the system succeeded in
detecting violence objects 93% of the time and robbery 53 % . The system succeeded in detecting violence objects 91%
and robbery 83% of the time in real-time testing. The contribution of this study is the level of accuracy obtained in
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in detecting criminal activity, such as violence and robbery.

Keywords - detection; crime; CCTV; Internet of Things; YOLOv5

1.

Kriminalitas secara harfiah berasal dari kata
crimen yang artinya kejahatan, tindak kriminal, atau
juga diartikan suatu tindakan kejahatan, sehingga
merupakan tindakan yang bersifat negatif [1].
Tindakan ini akan merugikan banyak pihak dan
pelaku tindakannya disebut sebagai seorang
kriminal. Sederhananya, kriminalitas merupakan
segala tindakan atau sesuatu yang dilakukan
individu, kelompok, maupun komunitas yang
melanggar hukum atau suatu tindakan kejahatan,
yang mengganggu keseimbangan atau stabilitas
sosial dalam masyarakat. Kriminalitas merupakan
masalah serius yang selalu dihadapi dan sulit
dihindari di berbagai negara, baik negara maju
maupun negara berkembang [2], dan masih menjadi
perhatian utama Indonesia sebagai salah satu negara
berkembang di dunia.

Banyak kasus kriminalitas yang terjadi setiap
tahun, seperti pencurian, perampokan, dan tindak
kekerasan. Kriminalitas ini dipicu oleh beberapa
faktor yang diantaranya tingginya jumlah
pengangguran [3][4] dan juga kepadatan penduduk
[5]. Angka tindak kriminalitas tahun 2022 naik
sebesar 7,3 persen dari tahun sebelumnya. Dikutip
dari Statistik Kriminal 2023, jumlah kejadian
kejahatan di Indonesia sempat mengalami
penurunan, dari yang semula sebanyak 247.218
kejadian di tahun 2020 menjadi 239.481 kejadian di
tahun 2021. Namun, terjadi peningkatan jumlah
kejadian kejahatan yang cukup drastis di tahun 2022
menjadi sebanyak 372.965 kejadian [6]. Jika dirata-
ratakan, terdapat 31,6 kejahatan setiap jamnya.
Sementara, penyelesaian perkara mengalami
penurunan. Dari sumber yang berbeda, Kapolri
Listyo Sigit Prabowo merincikan tingkat kejahatan
itu meningkat 18,764 kasus menjadi 276.507 perkara
dari sebelumnya 257.743 kasus pada 2021. Sebanyak
276.507 perkara itu terjadi dalam setahun. Polri juga
mengaku jumlah penyelesaian kasus turut menurun
sebanyak 0,9 persen dengan rincian sebanyak 1,877
kasus. Pada tahun 2021, Korps Bhayangkara
mencatatkan sebanyak 202.024 kasus Dberhasil
diselesaikan, sementara pada 2022 mereka hanya
berhasil menyelesaikan 200.147 kasus. (Sumber:
CNN Indonesia).

Salah satu alat yang digunakan dalam memantau
keamanan di berbagai tempat seperti rumah, kantor,
dan tempat umum lainnya adalah Closed-Circuit
Television (CCTV). CCTV memiliki peran sebagai
kamera pengawas dan pengintai yang dapat
memantau situasi dan kondisi secara real time yang

PENDAHULUAN

juga mampu menekan aksi kejahatan untuk terjadi
[7]. Namun, meskipun telah terpasang banyak
CCTV, masih banyak kejahatan yang terjadi karena
keterbatasan dalam pemantauan dan pengawasan
oleh petugas keamanan. Selain itu, jumlah pelaku
kejahatan juga semakin meningkat sehingga
membutuhkan peran teknologi yang dapat
mendeteksi perilaku kriminal. Menurut artikel jurnal
Design of An Intelligent Video Surveillance System For
Crime Prevention: Applying Deep Learning Technology
yang diterbitkan oleh Springer Nature pada tahun
2021, disebutkan bahwa untuk pendeteksian dan
pencegahan kejahatan yang lebih baik, dibutuhkan
sistem pengawasan video yang secara aktif
menanggapi insiden dan memproses gambar secara
real-time tanpa deteksi langsung dari tenaga manusia
[8]. Namun, penerapan dari teknologi tersebut belum
diterapkan di negara Indonesia. Sebelum
diusulkannya studi mengenai sistem pengawasan
untuk  deteksi dan pencegahan kejahatan,
pengawasan dengan video juga telah diusulkan
untuk menerapkan intellegent traffic. Hasil penilaian
dari studi tersebut menetapkan usulan kerja sistem
pengawasan video lalu lintas dan identifikasi
kecelakaan memberikan tingkat eksekusi yang
sangat tinggi dalam hal akurasi, presisi, recall,
sensitivitas, spesifisitas dan waktu deteksi [9]. Selain
itu juga terdapat studi mengusulkan sistem
pengawasan video end-to-end yang dapat digunakan
sebagai titik awal untuk sistem yang lebih kompleks.
Berbagai eksperimen juga telah dicoba pada model
terlatih dengan observasi yang dijelaskan secara
rinci. Studi tersebut menyelesaikannya dengan
membahas pendekatan deteksi objek video dan
deteksi objek menonjol video yang berpotensi
digunakan sebagai perbaikan di masa depan
terhadap sistem yang diusulkan [10].

Pemanfaatan perangkat Internet of Things
sebelumnya sudah banyak dikembangkan. Salah
satunya adalah dengan menggunakan sensor Passive
Infrared (PIR), HC- SR501, dalam mendeteksi gerakan
untuk keamanan. Hasilnya adalah pada jarak efektif
dari HC- SR501, passive infrared sensor, saat mengenai
human detektor adalah Ometer sampai 5 meter,
ESP32-CAM akan mengirimkan gambar atau video
yang artinya ada indikasi pencuri atau orang yang
tidak dikenal memasuki rumah. Sedangkan pada
jarak 5 meter lebih, HC-SR501 passive infrared sensor
tidak mengirimkan gambar yang artinya aman [11].
Di samping itu juga terdapat studi yang merancang
sebuah sistem pada perangkat CCTV yang mampu
memilih citra untuk mengurangi ukuran berkas data
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citra yang disimpan dengan pengolahan citra.
Pemilihan data dilakukan berbasis pendeteksian
objek pada citra dengan metode adaptive median pada
ruangan tertutup dengan penerangan yang cukup.
Pada saat ada objek terdeteksi, maka yang akan
disimpan adalah citra masukan sistem. Sebaliknya,
jika tidak ada objek terdeteksi maka yang data akan
di simpan ke berkas keluaran sistem adalah citra
model latar [12].

Oleh karena itu, pengembangan sistem deteksi
kriminal pada CCTV menggunakan metode deep
learning dianggap penting untuk meningkatkan
keamanan dan menurunkan tingkat kriminalitas di
Indonesia. Metode deep learning telah terbukti efektif
dalam deteksi objek pada gambar dan video, dan
telah banyak digunakan dalam berbagai aplikasi
seperti pengenalan wajah dan deteksi objek. Dalam
konteks ini, pengembangan prototipe sistem deteksi
kriminal pada CCTV dapat membantu petugas
keamanan dalam memantau potensi tindak
kejahatan, sehingga dapat segera diambil tindakan
preventif atau penanggulangan yang cepat dan tepat.
Dari prototipe sistem deteksi kriminal pada CCTV
tersebut diharapkan dapat meminimalisir angka
kejahatan di Indonesia dan menjadikan Indonesia
sebagai negara maju pada tahun 2045 dengan tingkat
kriminalitas yang rendah.

Tujuan dari sistem deteksi kriminal untuk
meningkatkan keamanan dan mencegah terjadinya
tindak kriminal di suatu wilayah atau tempat
tertentu. Sistem deteksi kriminal untuk membantu
mengidentifikasi perilaku yang mencurigakan atau
aktivitas kriminal, seperti pencurian, vandalisme,
atau tindak kekerasan. Kemudian Sistem deteksi
kriminal juga dapat membantu meningkatkan
efisiensi operasi dan manajemen keamanan. Sistem
deteksi kriminal untuk membantu memonitor dan
menganalisis CCIV secara otomatis, sehingga
memungkinkan petugas keamanan untuk lebih
fokus pada tugas-tugas lainnya, seperti patroli
keamanan atau pemantauan lalu lintas. Sistem
deteksi kriminal ini juga diharapkan dapat
mendeteksi gerakan yang lebih sensitif dari sistem
yang dimiliki CCTV. Selain itu, sistem deteksi
kriminal pada CCTV untuk membantu penyidik
dalam penyelidikan kriminal. Manfaat dengan
adanya sistem deteksi kriminal ini Membantu
penyidik dalam penyelidikan kriminal karena sistem
dapat mengidentifikasi pelaku, kendaraan yang
digunakan, atau rute pelaku saat melakukan tindak
kriminal. Sistem deteksi kriminal meningkatkan
efisiensi operasi dan manajemen keamanan. Sistem
dapat membantu memonitor dan menganalisis
CCTV secara otomatis, sehingga memungkinkan
petugas keamanan untuk lebih fokus pada tugas-
tugas lainnya. Hal ini kedepannya dapat
meningkatkan efisiensi operasi dan manajemen

keamanan.

2.

Pada tahap awal pengembangan, inspirasi untuk
mengembangkan prototipe sistem deteksi kriminal
muncul sebagai tanggapan terhadap meningkatnya
kekhawatiran terkait keamanan masyarakat. Faktor-
faktor seperti meningkatnya tindak kriminalitas,
kendala yang dihadapi oleh penegak hukum, dan
perkembangan teknologi deteksi objek menjadi
pemicu utama. Tahapan perencanaan awal
diperlukan untuk merinci visi dan tujuan
pengembangan. Ini melibatkan penentuan area
pengujian, jenis teknologi yang akan digunakan yaitu
YOLOV5 dan didukung perangkat keras berbasis
Internet of Things, dan pemilihan anggaran serta
sumber daya yang diperlukan. Tahap selanjutnya
ialah analisis kebutuhan, dan berikut merupakan
komponen perangkat keras dan perangkat lunak
yang dibutuhkan untuk prototipe sistem deteksi
kriminal untuk meminimalisir tindak kriminalitas di
Indonesia diantaranya Perangkat Keras yaitu
Kamera Webcam sebagai alternatif dari CCTV,
Raspberry Pi 4, Robot, Komputer dengan spesifikasi
processor Ryzen 5 3500U, RAM 8 GB, Harddisk 1 TB,
dan layar monitor 14 inch. Perangkat lunak bantu
yaitu Visual Studio Code, Google Colab dan Firebase.

Pada tahap berikutnya dilakukan pengambilan
dataset untuk sistem prototipe deteksi kriminal
melibatkan pengumpulan sebanyak 450 gambar
yang dibagi menjadi tiga kelas utama. Kelas pertama,
"robbery", terdiri dari 150 gambar yang mencakup
berbagai situasi terkait tindakan menodong senjata
[13][14]. Kelas kedua, "violence", juga terdiri dari 150
gambar yang menunjukkan berbagai tindakan
kekerasan atau perkelahian. Sementara itu, kelas
ketiga, "normal,". Kemudian proses pengumpulan
data dilanjutkan dengan pengambilan sampel data
sekunder, yakni rekaman video yang melibatkan dua
robot dalam peragakan aktivitas kejahatan atau
perilaku mencurigakan. Penggunaan robot dalam
pengambilan sampel ini dipilih karena mereka tidak
memiliki emosi atau risiko kesehatan,
memungkinkan penggunaan mereka dalam situasi
berbahaya tanpa risiko bagi nyawa manusia. Selain
itu, robot dapat bekerja secara terus-menerus tanpa
perlu istirahat, menjalankan tugas-tugas dengan
cepat dan efisien, yang berpotensi menghemat waktu
dan sumber daya yang diperlukan untuk
pengumpulan data.

Perancangan sistem menjadi tahap selenjutnya
dimana dalam tahap desain sistem melibatkan proses
perancangan arsitektur sistem, struktur basis data,
algoritma, serta antarmuka pengguna (user interface)
yang akan digunakan oleh pengembang untuk
mengimplementasikan solusi atau sistem yang telah
direncanakan. Figma merupakan software yang
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digunakan untuk merancang desain prototipe sistem
deteksi kriminal untuk meminimalisir tindak
kriminal di Indonesia. Prototipe sistem deteksi
kriminal menggunakan YOLOvS5 diimplementasikan
dalam beberapa langkah-langkah yang diawali
Labeling, Training Dataset, dan Integrasi Sistem.
Proses pelabelan menggunakan platform Roboflow.
Tujuan utama dari pelabelan dataset adalah untuk
memperkenalkan dan mengidentifikasi objek-objek
kriminal dalam setiap gambar. Proses pelatihan
dataset menggunakan platform Google Collaboratory,
dengan mengatur jumlah iterasi (epoch) sebanyak 500
kali.

Langkah terakhir pada tahap implementasi, yaitu
integrasi sistem. Dimana sistem diintegrasikan
dengan Firebase untuk mengirim data deteksi objek
kriminal hanya jika tingkat keyakinan mencapai 80%
atau lebih, dengan pengiriman data setiap 10 detik.
Hal ini untuk menghindari pengiriman data
berlebihan dan memastikan relevansi informasi.
Pengujian menjadi  tahapan  terakhir  dari
pengembangan prototipe ini. Pengujian (festing)
adalah tahapan dalam pengembangan sistem di
mana prototipe sistem tersebut diperiksa, dievaluasi,
dan diuji untuk memastikan bahwa berfungsi sesuai
dengan spesifikasi yang telah ditentukan.

3.

1. Pengambilan Dataset

Pengambilan dataset untuk sistem prototipe
deteksi kriminal dilakukan dengan mengumpulkan
sebanyak 450 gambar yang terbagi dalam tiga kelas
utama. Setiap kelas mewakili jenis tindakan atau
situasi tertentu yang relevan dengan tugas deteksi
kriminal. Dataset ini mencakup berbagai kondisi,
seperti posisi objek dan latar belakang yang berbeda-
beda. Pembagian kelas tersebut antara lain 150
gambar untuk kelas '"robbery", yang mencakup
berbagai gambar terkait tindakan menodong senjata
[13][14]. 150 gambar untuk kelas "violence", yang
mencakup berbagai gambar yang menunjukkan
tindakan kekerasan atau perkelahian, 150 gambar
untuk kelas '"normal," yang mencakup gambar-
gambar situasi atau tindakan yang tidak terkait
dengan tindakan kriminal. Pengambilan dataset ini
merupakan langkah awal yang penting dalam
pengembangan sistem prototipe deteksi kriminal,
karena dataset yang representatif dan seimbang akan
membantu model dalam belajar dan mengenali pola-
pola yang berhubungan dengan aktivitas kriminal.

HASIL DAN PEMBAHASAN

2. Pelabelan

Setelah berhasil mengumpulkan dataset sebanyak
450 gambar yang terdiri dari tiga kelas berbeda,
langkah berikutnya adalah melakukan proses
pelabelan  menggunakan  platform  Roboflow.
Pelabelan dataset ini adalah tahap krusial dalam

persiapan data untuk pelatihan model deteksi
kriminal. Dengan bantuan Roboflow, pelabelan
dataset  dapat  dilakukan = dengan  cepat
menambahkan anotasi atau label yang diperlukan
pada setiap gambar. Tujuan utama dari pelabelan
dataset adalah untuk memperkenalkan dan
mengidentifikasi objek-objek kriminal dalam setiap
gambar. Dengan melakukan pelabelan yang teliti,
dataset akan mengandung informasi penting
mengenai pola dari objek-objek tersebut. Hal ini
sangat penting dalam proses pelatihan model deteksi
kriminal, karena model akan menggunakan dataset
yang sudah diberi label untuk memahami ciri-ciri
objek kriminal. Dengan kata lain, pelabelan dataset
bertujuan untuk "mengajarkan" sistem agar dapat
mengenali dan membedakan objek-objek yang
relevan dalam konteks deteksi kriminal.

Setelah proses pelabelan selesai, hasilnya akan
membagi gambar-gambar tersebut ke dalam tiga
lapisan (layer) yang berbeda, yaitu layer untuk
pelatihan (training), validasi, dan pengujian (festing).
Hasil dari pembagian dataset ini, sebanyak 315
gambar akan digunakan sebagai train-set, 90 gambar
menjadi valid-set, dan sisanya yaitu 45 gambar akan
ditetapkan sebagai test-set. Hasil dapat dilihat pada
gambar 1 di bawah.

Forum Alris Nurfal AzZiz v

ay upio:
450 Total Images View Al Images >
< IR AR ﬁ‘ =
»ERERE

Dataset Spiit — — e o I o

315 Images 90 Images 45 Images

Preprocessing  Auto-Oriemt: Applied

Resize: Stretch t

Augmentations  No augmentations were applied.

Gambar 1. Hasil dari Tahap Pelabelan

Pembagian dataset ini adalah langkah penting
dalam pengembangan model deteksi kriminal. Train-
set digunakan untuk melatih model, sehingga model
dapat memahami dan mengenali pola-pola yang
terdapat dalam data pelatihan. Valid-set digunakan
untuk mengatur parameter-parameter model dan
memantau kinerjanya selama proses pelatihan.
Sedangkan fest-set berfungsi untuk menguji sejauh
mana model yang telah dilatih mampu mengenali
objek kriminal secara obyektif.

Setelah dataset telah dilabeli dengan benar,
selanjutnya dilakukan pengunggahan dataset
tersebut ke Google Drive. Platform ini digunakan
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sebagai penyimpanan awan yang aman dan dapat
diakses secara mudah, memungkinkan kolaborator
tim untuk mengakses, membagikan, dan mengelola
dataset dengan lebih efisien. Dengan dataset yang
sudah terlabeli dan disimpan, tahap berikutnya siap
untuk dilanjutkan ke proses pelatihan model deteksi
kriminal.

3. Training Dataset

Tahap selanjutnya ialah dengan menjalankan
proses pelatihan dataset menggunakan platform
Google Collaboratory, dengan mengatur jumlah
iterasi (epoch) sebanyak 500 kali. Pemilihan jumlah

train/box_loss train/obj_loss

train/cls_loss

epoch ini bertujuan untuk memberikan model
pelatihan kesempatan yang cukup untuk memahami
dengan baik pola-pola yang ada dalam dataset
deteksi kriminal. Pelatihan pada sejumlah besar epoch
diharapkan model akan menjadi lebih tajam dalam
mengenali objek-objek kriminalitas dalam gambar
yang sangat bervariasi. Hasil pelatihan model
YOLOvV5 pada dataset ini sangat memuaskan.
Dengan melakukan pelatihan sebanyak 500 kali
epoch, model yang didapatkan berhasil mencapai
tingkat akurasi yang sangat tinggi dalam mengenali
kelas "normal," "robbery", dan "violence" seperti pada
gambar 2.

metrics/precision metrics/recall
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—e— results 0.030 1}
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0.06 - 0.020 14 0.0251§
0.0201 9§
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0.035 0.010 1.01
0.030 4 : 0.8+
0.008_‘ 0.0157% 0.8 A
0.025 1 I 064
0.020 4 0.006 1 0.010 % 0.6 1
0.015 041
‘ 0.004 0.005{ § 04
0.010 4 0.2
0.2 1
0.005 - 0.002 1 0.000 1

200 400

200

400 200 400 200 400

Gambear 2. Hasil dari Training Model Data

Hasil dari training data ini selanjutnya dievaluasi
dengan menggunakan metrik-metrik seperti recall,
precision, dan lainnya untuk mengukur kinerja
model. Recall mengukur kemampuan model untuk
mendeteksi sebanyak mungkin objek kriminal yang
sebenarnya, sedangkan precision mengukur seberapa
akurat model dalam mengidentifikasi objek-objek
tersebut [15]. Penggunaan metrik ini sebelumnya
juga telah dilakukan pada studi yang menggunakan
teknologi serupa, yaitu TOLOVS5 [16]. Tujuan dengan
menggunakan 500 epoch ini adalah untuk mencapai
keseimbangan yang optimal antara kinerja model
dalam mendeteksi objek kriminal dan mengurangi
jumlah kesalahan deteksi. Dengan demikian,
harapannya dapat menghasilkan model prototipe
deteksi kriminal yang andal dan efektif dalam
mengidentifikasi situasi berpotensi berbahaya untuk
keamanan masyarakat. Dengan jumlah epoch yang
cukup banyak dapat diyakini bahwa model ini telah
mengalami konvergensi yang baik, sehingga mampu
menghasilkan hasil deteksi yang akurat dan andal.

Output dari training dataset yang berupa file
dengan ekstensi .pt memiliki peran penting dalam
pengintegrasian model deteksi kriminal ke perangkat
seperti Raspberry Pi 4. File tersebut adalah berkas
yang berisi parameter-parameter yang telah diatur
selama proses pelatihan, termasuk bobot-bobot
(weights) dari model deteksi.

4. Integrasi Sistem

Proses integrasi ke Raspberry Pi 4 melibatkan
instalasi perangkat lunak yang sesuai, serta
konfigurasi sistem untuk menjalankan model dengan
efisien. Integrasi pertama yang dilakukan adalah
menghubungkan sistem dengan Firebase, dengan
parameter bahwa data akan dikirimkan hanya jika
tingkat keyakinan (confidence) deteksi objek kriminal
mencapai 80% atau lebih. Selain itu, pengaturan
sistem telah dilakukan untuk mengirimkan data
secara berkala dengan jeda waktu 10 detik antara
pengiriman data. Tujuan dari pengaturan ini adalah
untuk mencegah pengiriman data yang berlebihan
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dan memastikan bahwa informasi yang dikirimkan
ke Firebase terkait dengan deteksi objek kriminal
hanya dikirimkan ketika cukup relevan dan
signifikan. Hal ini akan membantu dalam mengelola
data dengan lebih efisien dan menghindari kelebihan
beban pada jaringan atau penyimpanan Firebase.
Gambar 3 menunjukan proses dan hasil dari integrasi
sistem.

Gambar 3. Proses dan Hasil Integrasi Sistem

Sistem yang dikembangkan sudah berhasil
terintegrasi dengan Raspberry Pi 4, memungkinkan
pemantauan secara real-time yang efektif. Selain itu,
Firebase juga dimanfaatkan sebagai database untuk
menyimpan data relevan. Data ini akan tersedia
melalui aplikasi mobile yang telah dirancang, seperti
pada gambar 4 di bawah.

= Log Aktiitas Detek

18 September 2023

Gambar 4. Hasil Integrasi Sistem dengan Aplikasi Mobile

Kombinasi antara Raspberry Pi 4 sebagai platform
pemantauan dan Firebase sebagai database
memberikan kemampuan yang sangat efisien dalam
mengumpulkan, menyimpan, dan mengakses data
deteksi kriminalitas. Dengan adanya ambang batas
sebesar 80% untuk indikasi kriminal, sistem ini dapat
secara akurat mengidentifikasi situasi yang
memerlukan tindakan lebih lanjut dan merekam data

ini dengan cepat dan andal. Data yang tersedia di
Firebase dapat diakses melalui aplikasi mobile yang
dapat digunakan oleh pihak berwenang untuk
mengambil tindakan yang sesuai dalam menjaga
keamanan dan penegakan hukum. Dengan integrasi
ini, menunjukan bahwa sistem ini telah memberikan
solusi yang efektif untuk pemantauan dan respons
terhadap situasi kriminalitas secara real-time.

5. Pengujian Sistem

Proses pengujian sistem deteksi kriminal yang
mencakup berbagai konteks dan kondisi berbeda
sangat penting untuk memastikan keandalan dan
keefektifan sistem. Langkah-langkah pengujian yang
telah dilakukan antara lain pengujian dengan
background gambar yang polos, pengujian dengan
gambar yang memiliki background, pengujian secara
real-time menggunakan kamera, dan pengujian
output pada aplikasi mobile berbasis Android.

Pengujian awal dilakukan dengan menggunakan
gambar yang polos, di mana objek kriminal
ditampilkan tanpa adanya latar belakang yang
kompleks. Hal ini digunakan untuk mengukur
kemampuan dasar sistem dalam mendeteksi objek
kriminal tanpa gangguan dari latar belakang. Sistem
berhasil mendeteksi objek violence sebanyak 460
interasi dari 500 kali iterasi yang dilakukan atau
sebesar 92% dan robbery terdeteksi sebesar 91% dari
500 epoch dalam pengujian awal tanpa latar belakang
ini. Selanjutnya, pengujian dilakukan dengan
menggunakan gambar yang memiliki latar belakang
yang beragam dan kompleks. Pengujian ini
membantu evaluasi kemampuan sistem untuk
membedakan objek kriminal dalam konteks yang
lebih nyata. Pada pengujian kedua, sistem berhasil
mendeteksi objek violence 93% atau 465 epoch dari
500 iterasi dan objek robbery terdetaksi sebanyak 265
kali iterasi dari 500 iterasi atau sebesar 53%. Setelah
terintegrasi dengan Raspberry Pi 4, sistem diuji
secara real-time dengan menggunakan kamera. Hal
ini memungkinkan pengujian dalam situasi yang
lebih mendekati kondisi kehidupan nyata, seperti
pengawasan keamanan di lokasi tertentu atau area
publik. Sistem berhasil mendeteksi objek violence
sebesar 91% atau 460 epoch dari 500 kali iterasi dan
robbery sebanyak 415 kali iterasi dari 500 epoch yang
dilakukan atau sebesar 83% pada pengujian secara
real-time.
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Gambear 5. Log aktivitas kriminal pada aplikasi mobile

Hasil pengujian terakhir ini menunjukan bahwa
objek yang berhasil terdeteksi oleh sistem, dan jika
indikasi tindakan kriminal terpenuhi dengan tingkat
keyakinan yang memadai, maka data log aktivitas
kriminal akan ditampilkan dalam aplikasi mobile
seperti pada gambar 5 di atas. Pengujian yang
komprehensif seperti ini membantu memvalidasi
kinerja sistem dalam berbagai situasi dan kondisi.
Hasil dari pengujian ini akan memberikan
pemahaman yang lebih baik tentang sejauh mana
sistem dapat digunakan secara efektif untuk
mendeteksi tindakan kriminal dalam berbagai
konteks yang berbeda. Selain itu, temuan dari
pengujian dapat digunakan untuk perbaikan dan
peningkatan sistem agar lebih andal dan akurat.

6. Pembahasan

Potensi khusus dari sistem deteksi kriminal yang
telah dijelaskan sebelumnya antara lain respons
cepat terhadap aktivitas kriminal, dimana sistem ini
memberikan petugas keamanan alat yang dapat
membantu mereka merespons dengan cepat
terhadap situasi kriminal yang terdeteksi. Mereka
dapat mengambil tindakan pencegahan atau
menghubungi penegak hukum yang berwenang
sesuai dengan informasi yang tersedia. Kemudian
juga meningkatkan keamanan dan respons, yang
berarti sistem ini dapat membantu meningkatkan
tingkat keamanan di lokasi yang dipantau dan
meningkatkan respons terhadap situasi berpotensi
berbahaya. Ini dapat digunakan dalam berbagai
konteks, seperti pemantauan area publik, keamanan
perusahaan, atau pengawasan perbatasan.

Guna mencapai potensi khusus tersebut,
pengembangan sistem deteksi kriminal memerlukan
upaya lebih lanjut, termasuk perbaikan dataset yang
lebih besar dan memiliki konteks background yang
beragam. Beberapa langkah yang dapat diambil
untuk  meningkatkan sistem yaitu dengan
pengumpulan dataset yang lebih besar, pengambilan
dataset dari berbagai konteks dan latar belakang
yang lebih padat, pelatihan model yang lebih lanjut,
dan pengembangan antarmuka pengguna yang lebih
baik.

Jumlah dataset yang lebih besar dengan variasi
yang lebih tinggi dalam objek kriminal dan latar
belakang akan membantu sistem memahami
berbagai situasi dan kondisi dengan lebih baik. Data
dari berbagai lokasi dan lingkungan juga dapat
meningkatkan akurasi sistem dalam mendeteksi
tindakan kriminal. Di samping itu, sistem deteksi
kriminal harus mengumpulkan dataset dari berbagai
konteks dan latar belakang yang lebih padat. Ini
termasuk pengambilan data dari lingkungan
perkotaan, pedesaan, dalam ruangan, luar ruangan,
siang hari, malam hari, dan dalam cuaca berbeda.
Dengan melakukan ini, sistem akan lebih adaptif
terhadap berbagai situasi dan latar belakang yang
mungkin dihadapi dalam kehidupan nyata. Dataset
yang lebih beragam akan membantu melatih model
untuk mengenali objek kriminal dengan lebih baik,
terlepas dari kondisi atau konteksnya.

Dengan dataset yang jauh lebih besar, model
dapat dilatih lebih lanjut untuk mengenali objek dan
situasi yang lebih beragam. Ini dapat meningkatkan
tingkat kepercayaan dan akurasi dalam mendeteksi
aktivitas kriminal. Serta aplikasi mobile untuk
petugas keamanan juga perlu terus diperbarui dan
ditingkatkan agar dapat menyajikan informasi
dengan lebih baik dan lebih cepat kepada petugas.
Melalui langkah-langkah ini, sistem deteksi kriminal
dapat mengoptimalkan potensi khususnya dalam
memberikan respons cepat terhadap aktivitas
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kriminal dan meningkatkan tingkat keamanan dan
respons terhadap situasi berpotensi berbahaya.

4. KESIMPULAN

Sistem deteksi kriminal yang menjadi tujuan dari
studi ini untuk meningkatkan keamanan dan
mencegah terjadinya tindak kriminal di suatu
wilayah atau tempat tertentu, telah dikembangkan
dengan berbasis Internet of Things dan
menggunakan teknologi YOLOv5. Melalui tahapan
pengambilan dataset sejumlah 450 gambar,
kemudian pelabelan dengan hasil 315 gambar
digunakan sebagai train-set, 90 gambar menjadi valid-
set, dan sisanya yaitu 45 gambar ditetapkan sebagai
test-set. Tahapan training dataset diatur jumlah iterasi
(epoch) sebanyak 500 kali sehingga menghasilkan
model training. Setelah training data, tahapan studi
ini dilanjutkan ke integrasi sistem dengan aplikasi
mobile. Terakhir pada tahap pengujian sistem berhasil
mendeteksi objek violenice 92% dan robbery 91% dalam
pengujian awal tanpa latar belakang. Pada pengujian
kedua dengan latar belakang, sistem berhasil
mendeteksi objek wviolence 93% dan robbery 53%.
Sistem berhasil mendeteksi objek violenice 91% dan
robbery 83% pada pengujian secara real-time. Potensi
khusus dan kontribusi dari sistem deteksi kriminal
yang telah dijelaskan sebelumnya antara lain respons
cepat dari pihak berwajib terhadap aktivitas
kriminal, dimana sistem ini memberikan informasi
mengenai tingkat akurasi yang baik dalam
mendeteksi aktivitas kriminal, seperti kekerasan dan
pencurian.
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