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ABSTRAK

Salah satu teknik untuk mengamankan website
terhadap serangan kejahatan komputer yaitu dengan
menggunakan CAPTCHA (Completely Automated
Public Turing test to tell Computer and Human
Apart). Serangan terhadap website tersebut banyak
dilakukan dengan menggunakan program (bots)
yang menyamar sebagai manusia. Dengan
menggunakan CAPTCHA dapat membedakan antara
manusia dengan komputer. Teknik CAPTCHA yang
paling umum digunakan adalah dengan berdasarkan
tampilan visual yang berupa teks. Saat ini teknik
tersebut sudah dapat ditembus dengan menggunakan
teknologi Optical Character Recognition (OCR).
CAPTCHA-Ad Video dapat mengoptimalisasi
keamanan website sehingga lebih sulit untuk
ditembus karena dalam implementasinya tidak lagi
berdasarkan text-based melainkan menggunakan
Video.

Kata Kunci : Captcha, bots, Captcha Security,
CaptchaAd-Video

1. PENDAHULUAN

Internet dapat digunakan untuk melakukan
serangan kejahatan terhadap komputer. Berbagai
macam teknik serangan dilakukan dengan tujuan
yang berbeda-beda sesuai dengan Kkeinginan
penyerang. Serangan tersebut diantaranya adalah
dengan menggunakan program bots yang sengaja
diotomatiskan  untuk melakukan penyerangan
terhadap suatu website. Celah keamanan yang dapat
diekploitasi tersebut, biasanya berupa form inputan
yang ada dalam website. Dengan program yang
berjalan secara otomatis, dapat melakukan
penyusupan melalui celah keamanan tersebut. Untuk
menghindari serangan yang menggunakan celah
pada form input, maka perlu dilakukan sebuah test

atau pengujian yang berjalan secara otomatis untuk
membedakan antara manusia dan komputer.
Penggunaan CAPTCHA dapat menjadi solusi untuk
melakukan ujian tersebut karena dibuat sedemikian
rupa sehingga teknologi komputer saat ini masih
belum bisa mengerjakan dengan benar, namun
manusia bisa dengan mudah menyelesaikannya.

CAPTCHA-Ad Video merupakan salah satu
teknik yang digunakan untuk membedakan antara
bots dengan manusia dimana dalam implementasi
test yang dilakukan akan menampilkan pertanyaan
dalam bentuk Video.

2. TINJAUAN PUSTAKA

2.1 Pengertian CAPTCHA

Completely Automated Public Turing test to tell
Computers and Humans Apart (CAPTCHA) dapat
dikatakan sebagai suatu teknik yang dilakukan untuk
membedakan antara manusia dengan komputer di
internet. Penggunaan CAPCTHA biasanya terdapat
sewaktu proses pendaftaran account atau dalam
pengisian data inputan untuk mencegah program
bots menciptakan atau pengisian data yang tidak
valid. Jenis CAPTCHA dapat terbagi menjadi
beberapa kategori, vyaitu linguistic, text-based,
image-based, audio-based [1] dan terakhir yang
akan diimplementasikan adalah video-based.
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Gambar 1. Contoh Captcha

2.2 Karakteristik CAPTCHA

Berdasarkan rekomendasi dari Carnegie Mellon
University [2], Palo Alto Research Center [3],
Microsoft  Research [4], karakteristik dari
penggunaan CAPTCHA harus bersifat :

1. Automated, tantangan yang dilakukan harus
dihasilkan  secara  otomatis dan  dapat
ditingkatkan level kesulitannya dengan mudah
oleh komputer.

2. Open, database dan algoritma dari tantangan
yang dilakukan harus bersifat publik.

3. Usable, tantangan harus mudah untuk
diselesaikan oleh manusia dalam waktu yang
wajar.

4. Secure, tantangan yang dilakukan harus sulit
bagi komputer untuk memecahkan

algoritmanya.

2.3 Kelemahan CAPTCHA

Penggunaan CAPTCHA selain dapat
mengamankan website dari serangan bots, juga
terkadang terlalu menyulitkan untuk diselesaikan
sehingga dapat menyita waktu untuk menjawab
pertanyaan yang ditampilkan. Tidak jarang bahkan
harus sampai beberapa kali untuk mengulang
pertanyaan yang berbeda. Dari segi keamanan
CAPTCHA itu sendiri, para analis keamanan
mengkonfirmasi bahwa serangan otomatis terhadap
Captcha text-based telah berhasil dilakukan sebesar
20% terhadap Google’s CAPTCHA [12], 30-35%
berhasil dilakukan terhadap Microsoft’s CAPTCHA
[13], 35% terhadap Yahoo! CAPTCHA[14].
Sedangkan  serangan  terhadap  audio-based
CAPTCHA miliknya Google bahkan sekitar 90%
berhasil dipecahkan [15].

keberhasilan untuk memecahkan kode CAPTCHA
dapat dilihat pada gambar 2 .
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Gambar 3. Tahapan pemecahan Captcha

2.4 Kelebihan dan kekurangan dari CAPTCHA
Video

Kelebihan dari penggunaan CAPTCHA Video
yaitu dalam penggunaannya bersifat user friendly
dan tidak terlalu menyulitkan dengan rata-rata
kesuksesan yang baik untuk dijawab oleh manusia.

Dari segi keamanan, penggunaan CAPTCHA
Video juga dapat dikatakan lebih baik berdasarkan
rata-rata jumlah keberhasilan terhadap serangan
yang dilakukan. Perbandingan usability dan security
terhadap beberapa tipe CAPTCHA yaitu text-based,
image-based, dan video dapat dilihat pada tabel 2
berikut :

Tabel 2. Perbandingan kesuksesan penggunaan

Tabel 1. Persentase keberhasilan serangan terhadap CAPTCHA
CAPTCHA
Nama Captcha Type Su(H) | Su(A)
Jenis Captcha Keberhasilan Serangan Microsoft Text- 0.90
. CAPTCHAs [6] | based 6] | 060
Google’s Captcha % -
gestap Baffletext [7] Jext. 0891 0.5 7]
Microsoft’s Captcha 30-35% i ase [7]

- Handwritten Text- 0.76 0.13 [8]
Yahoo’s Captcha 35% CAPTCHAs [8] | based [8] '
Google Audio Captcha 90 % Image- 0.99

g p ASSIRA [9] based [9] 0.10[10]
.. . Video . 0.90
Sedangkan menurut peneliti keamanan dari CAPTCHA[5] Video [5] 0.13[5]

Universitas Standford [15] dengan menggunakan
teknik KNN [16] (K Nearest Neighbors),

Keterangan
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Su (H) Perbandingan rata-rata keberhasilan
jawaban
Su (A) Perbandingan rata-rata keberhasilan
serangan

Adapun kekurangan dari CAPTCHA Video salah
satunya yaitu memerlukan bandwidth yang cukup
besar untuk melakukan proses streaming video yang
menjadi content dari CAPTCHA.

2.5 CAPTCHA-Ad Video

CAPTCHA-Ad Video merupakan teknik
CAPTCHA dengan kategori video-based sehingga
tes yang dilakukan untuk membedakan manusia atau
komputer dilakukan dengan berbasiskan Video.
Semua pertanyaan yang diajukan akan ditampilkan
dalam Video sehingga dapat meminimalisir adanya
celah untuk bots melakukan serangan guna
memecahkan kode CAPTCHA yang diberikan.
Video yang ditampilkan dapat juga berupa tayangan
iklan, sehingga dapat juga disebut sebagai
CAPTCHA Advertising Video.

2.5.1 Spesifikasi kebutuhan perangkat lunak

Spesifikasi kebutuhan ~ minimum  untuk
mengimplementasikan CAPTCHA-Ad Video adalah

1. Server

untuk implementasi harus sudah

menggunakan PHP versi 5 atau yang lebih
tinggi.

2. Web Browser yang digunakan untuk

menampilkan CAPTCHA-Ad Video harus
mendukung SWF Object, Flash dengan
minimum versi 10 dan mengaktifkan dukungan
JavaScript.

2.5.2 Karakteristik CAPTCHA-Ad Video
Sedangkan  dalam  pengimplementasiannya,
karakteristik dari CAPTCHA-Ad Video adalah :
1. Tampilan CAPTCHA-Ad Video akan
membutuhkan space tampilan sekitar 300 X
250 pixel dengan rincian seperti gambar 4

Captcha-Ad 40 Pixel

300 Pixel
B

Input Jawaban ‘ ‘ Check ‘

40 Pixel i

Gambar 4. Rincian ukuran tampilan
CAPTCHA-Ad Video

2. Format media yang dapat diintegrasikan yaitu
video dengan extension *.flv, *.f4v dan *.mp4.

3. Pertanyaan yang diajukan  merupakan
pertanyaan yang secara umum bisa dikatakan
mudah. Apabila terjadi kesalahan dalam
menjawab, pengguna dapat melakukan lebih
dari satu kali dalam menjawab dengan video
yang masih sama. Beberapa contoh pertanyaan
yang ditampilkan adalah :

- “Apa warna dari objek yang ditampilkan?”

- “Objek apakah yang ditampilkan?”

- “Dimanakah video tersebut ditayangkan?”
Pertanyaan tersebut akan ditampilkan dalam
bahasa inggris.

4. Untuk spesifikasi dari pertanyaan dan jawaban
dapat dilihat pada tabel 3

Tabel 3. Spesifikasi Pertanyaan dan Jawaban

Kondisi Jumlah Huruf
Panjang Minimun Pertanyaan 10
Panjang Maksimum Pertanyaan 120
Panjang Minimum Jawaban 3
Panjang Maksimum Jawaban 32

3. IMPLEMENTASI
VIDEO

Alur kerja dari CAPTCHA-Ad Video adalah
sebagai berikut :

CAPTCHA-Ad

170 Pixel
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Gambar 5. Alur kerja dari CAPTCHA-Ad Video

Sedangkan tahapan dalam mengimplementasikan
CAPTCHA-Ad Video adalah sebagai berikut :
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Gambar 6. Tahapan implementasi Captcha-Ad
Video

3.1 Set Key dan Necessary Info

Informasi yang diperlukan pada saat

mengimplementasikan CAPTCHA-Ad Video yaitu :
- CAPTCHAAD_API_KEY

- Publisher 1D

- CAPTCHAAD_ZONE_ID

- reCAPTCHA public key

- reCAPTCHA private key
Key dan ID digunakan untuk mengidentifikasi dan
mengamankan jalur komunikasi antara CAPTCHA-
Ad yang ada di server dengan browser yang
digunakan. Sedangkan reCAPTCHA digunakan
apabila pada browser yang digunakan tidak
mengaktifkan fitur JavaScript dan Flash, maka yang
akan ditampilkan adalah pertanyaan berbentuk
reCAPTCHA.

3.2 Konfigurasi File

Isi konfigurasi terhadap file config.inc.php
adalah

<? php if
(!defined( 'CAPTCHAAD_BASE_PATH' ))
die('Tidak ada akses.'):;
define ( 'CAPTCHAAD_API_KEY' , 'isi ID
Key didalam tanda petik');
define ('CAPTCHAAD PUBLISHER ID', isi
ID Publisher dalam bentuk integer);
define ('CAPTCHAAD BASE URL',
'Direktory Captcha-Ad di server');
define (' CAPTCHAAD_BRDPARTY_RECAPTCHA

~ PUBLIC KEY ', 'reCAPTCHA public
key."');
define ('CAPTCHAAD 3RDPARTY RECAPTCHA
_PRIVATE KEY', ' reCAPTCHA private
key.");

define ('CAPTCHAAD LANGUAGE', 'en');
define (' CAPTCHAAD_WIDTH' , 300);
define ('CAPTCHAAD HEIGHT', 250);

7>

3.3 Integrasi kedalam Form

Untuk mengintegrasikan CAPCTHA-Ad Video
kedalam Form menggunakan script berikut :

<?php
require
'CaptchaAd/CaptchaAd.php';
try {
$CaptchaAd = new CaptchaAd();
}
catch (Exception $error) {
echo Serror->getMessage () ;
$CaptchaAd = new
CaptchaAdFallback() ;
}

?>

<!DOCTYPE html>



Jurnal Komputer dan Informatika (KOMPUTA) FeE!

Edisi. | Volume. 1. Maret 2012

<html>
<head>
<?php echo $CaptchaAd->getHtmlHeader () ;
</head>
<body>
<form method="post" action="Check.php">
<?php
try {
echo $CaptchaAd->getHtmlBody (
isi  CAPTCHAAD ZONE ID
integer */);
}
catch (Exception S$error) {
echo S$error->getMessage () ;
}

?>

sebagai

<input type="submit" name="kirim"
value="Kirim">

</form>

</body>

</html>

3.3 Testing CAPTCHA-Ad Video

Untuk melakukan tes terhadap CAPTCHA-Ad
Video dapat menggunakan script berikut :

<?php

require 'CaptchaAd/CaptchaAd.php';
try |

$CaptchaAd = new CaptchalAd();

}

catch (Exception S$Serror) {

echo S$error->getMessage () ;

$CaptchaAd = new CaptchaAdFallback();
}

if ($CaptchaAd->checkAnswer ()) {

// tampilkan pesan bahwa jawaban yang
diinputkan benar

}

else {

// tampilkan pesan jawaban yang
diinputkan salah

}

?>

IVV. PENGUJIAN CAPTCHA-Ad Video

Pengujian Captcha-Ad Video dilakukan di
alamat http://tes.ekobudisetiawan.com yang
ditampilkan sewaktu user akan mengirimkan
komentar. Tampilan awal dari CAPTCHA-Ad Video
adalah sebagai berikut :

Leave a Reply

“Wour email address will not be published. Required fields are marked *

Neme Eko Bud

Email mail@ekobudisetiawan.com

wEE ww._ekobudisetiawan.com

Comment | Tag y

ntuk menggunakan Captcha AD-Video

What do you ses?

Post Comment

Gambar 7. Tampilan Awal Captcha-Ad Video

Tampilan dari pertanyaan dalam video yang
ditayangkan adalah seperti pada gambar 8

Post Comment

Gambar 8. Tampilan pertanyaan di Captcha-Ad
Video

Apabila jawaban yang diinputkan salah, maka
tampilan seperti pada gambar 9.

Post Comment

Gambar 9. Tampilan jawaban yang diinputkan salah

Apabila jawaban yang diinputkan benar, maka
tampilan seperti pada gambar 10.


http://tes.ekobudisetiawan.com/
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Post Comment

Gambar 10. Tampilan jawaban yang diinputkan
benar

V. KESIMPULAN

Berdasarkan penelitian, implementasi dan
pengujian yang dilakukan, maka dapat disimpulkan
bahwa tingkat keamanan CAPTCHA berbasiskan
video lebih tinggi daripada CAPTCHA yang
berbasiskan teks. CAPTCHA-Ad merupakan salah
satu jenis dari CAPTCHA berbasiskan video yang
dapat digunakan untuk mencegah serangan dan
meningkatkan keamanan dari suatu website.
Kelemahan dari CAPTCHA-Ad Video Vyaitu
memerlukan bandwidth yang cukup besar dan stabil
untuk mendukung proses streaming data video.
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