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ABSTRAK

Pada awal perkembangannya jaringan komputer
hanya digunakan untuk pengiriman e-mail antar
perguruan tinggi untuk keperluan riset dan untuk
berbagi  penggunaan printer dalam  suatu
perusahaan. Untuk memenuhi tujuan tersebut,
aspek keamanan jaringan pada saat itu tidak
mendapat perhatian penting. Seiring dengan
perkembangan, jaringan komputer telah digunakan
sejak lama untuk hal-hal yang lebih kompleks
seperti untuk perbankan, untuk perdagangan dan
masih banyak lainnya. Dan semua itu menggunakan
media Internet. Aspek keamanan dalam komunikasi
melalui jaringan komputer menjadi semakin
penting terutama karena banyaknya aktivitas
pertukaran informasi rahasia melalui Internet.
Untuk menghindari penyadapan atau tindak
kejahatan lainnya, maka dibuatlah jurnal ini untuk
membahas perbandingan keamanan antar HTTP
dan HTTPS.

1. PENDAHULUAN

Banyaknya pertukaran informasi, transaksi dan
tingginya aktifitas yang dilakukan pada jaringan
Internet seperti menyimpan data-data baik data
pribadi, data rahasia, ataupun informasi penting
lainnya terkadang membuat pengguna Internet lupa
bahwa semua informasi yang ada di Internet
sebenarnya bersifat umum atau terbuka. Hal ini
menjadikan Internet sebagai suatu sarana media
yang rentan terhadap serangan karena banyaknya
lubang keamanan yang memungkinkan seseorang
dapat mengetahui informasi data.

Oleh karena itu, jurnal ini akan membahas
beberapa kelemahan yang ada pada Internet
khususnya pada website dengan melakukan
perbandingan keamanan antara Atfp dan hitps.

Banyaknya pengguna yang masih belum menyadari
tentang pentingnya keamanan sistem informasi
menjadikan hal ini sebagai salah satu alasan
penulisan jurnal ini.

2. LANDASAN TEORI

2.1 Internet

Internet adalah suatu jaringan komputer yang
saling terhubung untuk keperluan komunikasi dan
informasi. Sebuah komputer dalam satu jaringan
internet dapat berada di mana saja atau bahkan di
seluruh Indonesia. Sering juga internet diartikan
sebagai jaringan komputer di seluruh dunia yang
berisikan informasi dan sebagai sarana komunikasi
data yang berupa suara, gambar, video dan juga
teks. Informasi ini dibuat oleh penyelenggara atau
pemilik jaringan komputer atau dibuat pemilik
informasi yang menitipkan informasinya kepada
penyedia layanan internet.

Sedangkan pengertian internet menurut jika
dilihat dari segi ilmu pengetahuan, internet adalah
sebuah perpustakaan besar yang didalamnya
terdapat jutaan (bahkan milyaran) informasi atau
data yang dapat berupa teks, grafik, audio maupun
animasi dan lain lain dalam bentuk media
elektronik [1].

2.2 Website
Website atau situs merupakan sebuah kumpulan
halaman-halaman web beserta file-file

pendukungnya yang mnampilkan informasi seperti
file gambar, video, dan file digital lainnya yang
disimpan pada sebuah web server yang umumnya
dapat diakses melalui internet. Atau dengan kata
lain, website adalah sekumpulan folder dan file
yang mengandung banyak perintah dan fungsi
fungsi tertentu, seperti fungsi tampilan, fungsi
menangani penyimpanan data, dsb [2].
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2.3 Hypertext Transfer Protokol (HTTP)

HTTP adalah sebuah protokol meminta atau
menjawab antara client dan server. Sebuh client
HTTP seperti web browser, biasanya memulai
permintaan dengan membuat hubungan TCP/IP ke
port tertentu di tuan rumah yang jauh (biasanya port
80). Sebuah server HTTP yang mendengarkan di
port tersebut menunggu client mengirim kode
permintaan (request), seperti "GET / HTTP/1.1"
(yang akan meminta halaman yang sudah
ditentukan), diikuti dengan pesan MIME yang
memiliki beberapa informasi kode kepala yang
menjelaskan aspek dari permintaan tersebut, diikut
dengan badan dari data tertentu. Beberapa kepala
(header) juga bebas ditulis atau tidak, sementara
lainnya (seperti tuan rumah) diperlukan oleh
protokol HTTP/1.1. Begitu menerima kode
permintaan (dan pesan, bila ada), server mengirim
kembali kode jawaban, seperti "200 OK", dan
sebuah pesan yang diminta, atau sebuah pesan error
atau pesan lainnya. Pengembangan HTTP
dikoordinasi oleh Konsorsium World Wide Web
(W3C) dan grup bekerja Internet Engineering Task
Force (IETF), bekerja dalam publikasi satu seri
RFC, yang paling terkenal RFC 2616, yang
menjelaskan  HTTP/1.1, versi HTTP yang
digunakan umum sekarang ini [3].

2.4 Hypertext Transfer Protocol Secure
(HTTPS)

Hypertext Transfer Protocol Secure memiliki
pengertian yang sama dengan http hanya saja https
memiliki kelebihan fungsi di bidang keamanan
(secure). Dengan menggunakan Secure Socket
Layer (SSL) atau Transport Layer Security (TLS)
sebagai sublayer di bawah http aplikasi layer yang
biasa. Teknologi https protokol mencegah
kemungkinan “dicurinya” informasi penting yang
dikirimkan selama proses komunikasi berlangsung
antara user dengan web server atau sebaliknya.

Secara teknis, website yang menggunakan https
akan melakukan enkripsi terhadap informasi (data)
menggunakan teknik enkripsi SSL. Dengan cara ini
meskipun seseorang berhasil “mencuri” data
tersebut selama dalam perjalanan user web server,
orang tersebut tidak akan bisa membacanya karena
sudah diubah oleh teknik enkripsi SSL. Umumnya
website yang menggunakan Attps ini adalah website
yang memiliki tingkat kerawanan tinggi yang
berhubungan dengan masalah keuangan dan privasi

dari pelanggannya seperti website perbankan dan
investasi.

HTTPS dienkripsi dan deskripsi dari halaman
yang di minta oleh pengguna dan halaman yang di
kembalikan oleh web server. Kedua protokol
tersebut memberikan perlindungan yang memadai
dari serangan eavesdroppers, dan man in the middle
attacks. Pada umumnya port yang digunakan
HTTPS adalah port 443. Tingkat keamanan
tergantung pada ketepatan dalam
mengimplementasikan pada browser web dan
perangkat lunak server dan didukung oleh
algoritma penyandian yang aktual. Oleh karena itu,
pada halaman web digunakan HTTPS, dan URL
yang digunakan dimulai dengan https:// [2].

2.5 Cara Kerja HTTP

Https bukan protokol yang terpisah, tetapi
mengacu pada kombinasi dari interaksi HTTP
normal melalui Socket Layer terenkripsi SSL
(Secure) atau Transport Layer Security (TLS)
mekanisme transportasi. Hal ini menjamin
perlindungan yang wajar dari penyadapan dan
serangan. Port default TCP https: URL adalah 443.
Untuk mempersiapkan  web-server terkoneksi
dengan https penerima harus menjadi administrator
dan membuat sertifikat kunci publik untuk server
web. Sertifikat ini dapat dibuat untuk server
berbasis Linux dengan alat seperti open SSL.
Sertifikat ini harus ditandatangani oleh otoritas
sertifikat satu bentuk atau lain, yang menyatakan
bahwa pemegang sertifikat adalah siapa yang
mereka ajukan. Web browser pada umumnya
didistribusikan dengan penandatanganan sertifikat
otoritas sertifikat utama, sehingga mereka dapat
memverifikasi sertifikat yang ditandatangani oleh
mereka.

Bila menggunakan koneksi Attps, server
merespon koneksi awal dengan menawarkan daftar
metode enkripsi mendukung. Sebagai tanggapan,
client memilih metode sambungan, dan client dan
sertifikat server pertukaran untuk otentikasi
identitas mereka. Setelah ini dilakukan, kedua belah
pihak bertukar informasi terenkripsi setelah
memastikan bahwa kedua menggunakan tombol
yang sama, dan koneksi ditutup. Untuk host
koneksi Attps, server harus memiliki sertifikat kunci
publik, yang embeds informasi kunci dengan
verifikasi identitas pemilik kunci itu. Sertifikat
Kebanyakan diverifikasi oleh pihak ketiga sehingga
client yakin bahwa kuncinya adalah aman [2].
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2.6 Secure Socket Layer (SSL)

Secure Socket Layer adalah suatu protokol yang
diciptakan oleh Netscape untuk memastikan
keamanan dalam bertransaksi di internet antara
webserver dan browser dari client. Protokol ini
menggunakan sebuah badan yang biasa disebut CA
(Certificate Authority) untuk mengidentifikasi
memverifikasi pihak-pihak yang bertransaksi.
Secara umum, cara kerja protokol SSL adalah
sebagai berikut:

1. Client membuka suatu halaman yang
mendukung protokol SSL, biasanya diawali
dengan “https://” pada browser.

2. Webserver mengirimkan kunci publiknya
besertsa dengan sertifikat server

3. Browser melakukan pemeriksaan, apakah
sertifikat  tersebut dikeluarkan oleh CA
(Certificate Authority) yang terpercaya? Apakah
sertifikat terebut masih valid dan memang
berhubungan dengan alamat situs yang sedang
dikunjungi?

4. Setelah diyakini kebenaran dari web-server
tersebut, kemudian browser menggunakan
kunci publik dari web-server untuk melakukan
enkripsi terhadap suatu kunci simetri yang
dibangkitkan secara acak dari pihak client.
Kunci yang dienkripsi kemudian dikirimkan ke
web-server untuk digunakan sebagai kunci utuk
mengenkripsi alamat URL (Uniform Resource
Locator) dan data http lain yang diperlukan

5. Web-server melakukan dekripsi terhadap
enkrispi dari client tadi, menggunakan kunci
private server. Server kemudian menggunakan
kunci simetri dari client tersebut untuk
mendekripsi URL dan data htfp yang akan
diperlukan client

6. Server mengirimkan kembali halaman dokumen
HTML yang diminta client dan data htfp yang
terenkripsi dengan kunci simetri.

7. Browser melakukan dekripsi data A#tp dan
dokumen HTML menggunakan kunci simetri
dan menampilkan informasi yang diminta [3].

2.7 Transport Layer Security (TLS)

Protokol keamanan dari Internet Engineering
Task Force (IETF) adalah Transport Layer Security
sebagai pengganti untuk protokol SSL v3.0 yang
dikembangkan oleh Netscape. TLS didefinisikan di
dalam suatu request for comment, yaitu pada
RFC2246. Banyak protokol pada layer aplikasi

yang menggunakan TLS untuk menciptakan
koneksi yang aman, antara lain HTTP, IMAP,
POP3, dan SMTP [4].

2.8 Kriptografi

Kriptografi adalah ilmu dan praktik menjaga
kerahasiaan  dari  pihak-pihak  yang  tidak
dikehendaki baik saat penyampaian maupun
penyimpanan informasi tersebut. Informasi yang
hendak dilindungi itu disamarkan dengan
menggunakan cara-cara dan kunci tertentu.
Kriptografi tidak hanya menjaga kerahasiaan
informasi, namun juga menjaga keutuhan dan
keaslian informasi yang disampaikan.

Salah satu aplikasi kriptografi di jaringan
internet adalah pengamanan situs  dengan
menggunakan protokol HTTPS ini memungkinkan
terjadinya akses dan transaksi melalui situs internet
secara aman, misalnya dalam online banking,
online shopping, login ke email host dan
sebagainya. Ketika menggunakan koneksi HTTPS,
server menanggapi inisiasi koneksi oleh client
dengan menawarkan berbagai metode enkripsi yang
dapat menunjang [5].

3. PEMBAHASAN

3.1 Obyek Penelitian

Obyek penelitian berupa sebuah sistem operasi,
program aplikasi dan juga sebuah device. Sistem
operasi yang akan diteliti adalah Kali Linux 2.0,
yang merupakan sistem operasi khusus untuk
penetration testing. Sedangkan aplikasi yang akan
dipakai untuk menganalisa hasil percobaan adalah
Wireshark, sebuah program aplikasi yang
digunakan untuk memantau paket data yang
terkirim maupun diterima oleh sebuah device, yang
pada percobaan Wireshark akan digunakan sebagai
aplikasi untuk sniffing paket data [6]. Kemudian,
device yang akan dijadikan obyek percobaan adalah
sebuah smartphone Sony Xperia LT25i berbasis
Android Jellybean 4.3.

3.2 Langkah Percobaan

Percobaan dilakukan menggunakan laptop
dengan system operasi Kali Linux 2.0 (SANA) yang
terhubung dengan sebuah jaringan kabel LAN
(Local Area Network), dimana laptop tersebut akan
digunakan sebagai hot-spot untuk membagi koneksi
internet-nya kepada device lain yang terhubung
melalui jaringan wireless (dalam hal ini device
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adalah smartphone android). Adapun langkah-

langkah yang harus dilakukan dalam percobaan ini

yaitu:

1. Mengaktifkan wi-fi hotspot pada laptop.

2. Hubungkan smartphone dengan wifi
menggunakan fasilitas wireless yang sudah ada
pada smartphone.

3. Setelah smartphone terhubung dengan wifi
laptop, jalankan program Wireshark yang sudah
ter-install pada Kali Linux 2.0.

4. Pada program Wireshark pilih interface yang
akan di analisa paket datanya (dalam kasus ini
akan dianalisa paket data yang aktif pada
interface eth0).

5. Setelah interface dipilih, dapat langsung
mengaktifkan Wireshark untuk menganalisa
paket data yang aktif (pengiriman dan
penerimaan) yang terjadi antara laptop,
smartphone dan internet (proses ini disebut
sniffing)

6. Pada saat smartphone melakukan aktivitasnya
pada jaringan wireless yang disediakan oleh
laptop dan berinteraksi dengan internet,
beberapa aktivitasnya meninggalkan jejak yang
dapat dilihat (sniff) pada program Wireshark

7. Setelah cukup, Dberikutnya menghentikan
program Wireshark dan menganalisa hasil
sniffing yang diperoleh. Akan memakan banyak
waktu jika menjalankan program Wireshark
terlalu lama, oleh karena itu beberapa detik pun
cukup untuk menangkap segala aktivitas yang
dilakukan smartphone.

8. Lakukan analisa terhadap beberapa protokol
seperti HTTP, UDP, dan TCP. Untuk protokol
tertentu seperti 7LSvI.2 dan SSL tidak dapat
dianalisa, karena protokol tersebut merupakan
protokol secure, dimana pada saat mencoba
untuk menganalisanya, maka akan mendapatkan
karakter acak yang mana itu adalah enkripsi
pada protokol tersebut.

9. Selesai. Untuk keterangan mengenai percobaan
akan dijelaskan pada Hasil Percobaan dan
Pembahasan.

3.3 Hasil Pengujian

Setelah mengaktifkan wireless hotspot pada
Kali Linux seperti yang terlihat pada gambar 1,
maka proses selanjutnya adalah pemilihan ethernet
pada perangkat lunak wireshark.

< | Network MAirplane Mode () @ o

Switeh off to connect to a WirFi natwork
R Matwork Name SANA

@@ Network proxy urity type WPA

y 6pSdblpe

|+ =

Gambar 1. Mengaktifkan wireless hotspot pada
sistem operasi kali linux

Wireshark yang digunakan berfungsi sebagai
interface untuk memantau paket data, tampilan
interface wireshark dapat dilihat seperti yang
ditunjukkan pada gambar 2 di bawah ini:

P Start

Choose one or more interfaces to capture from, then Start

Y wlan0
g any

@ Loopback: lo

0 bluetoothQ

@ nflog
] nfanans

® Capture Options

Gambar 2. Tampilan perangkat lunak Wireshark

Setelah melakukan sambungan terhadap ethO
pada wireshark maka terlihat aktifitas yang
dilakukan oleh pengguna lain dalam jaringan yang
sama. Melakukan teknik sniffing terhadap
pengguna yang melakukan aktifitas internet seperti
login atau memasukan password yang bersifat
pribadi. Berikut adalah contoh gambar pengguna
yang melakukan Jogin pada salah satu website
unikom yang ditunjukkan pada gambar 3.
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& B 7.

perwalian.unikom.ac.id

o,

#ym=e. Website Perwalian Online
‘.g 2| Tahun Akademik 2015/2016 Semester Ganjil
?‘ i j Versi Mahasiswa

| Halaman Utama | Petunjuk Penggunaan | Bantuan | Alur Perwalian Onling |
sl ® Penggunaan Account SSO (Single Sign-on) di Situs Pe

i Mulai semester [EE] tahun aka
Passuord login di situs perwalian tidak lagi
— login biasa, tetapi akan menggur

yang biasa anda gunakan di kuli:
nilai online.

Bag anda yang belum memilili account 550, silahkan melakukan pen
Account 350. Mohon dipersiapkan dari sekarang

fasilitas 550

Perpanjangan Jadwal Pengi
Studi

Jadwal Pengisian Rencana Studi
akademik 2015/2016 semester C

Gambar 3. Tampilan ‘we‘b y.a;1g hc;ndakl d1m;1;,uk1
oleh pengguna lain.

Dan berikut ini adalah hasil sniffing dari web
unikom yang dimasuki oleh pengguna lain. Yang
ditunjukan pada gambar 4 seperti berikut:

%eth [Wireshark 1.12.6 (Git Rev Unknown from unknon]

nalyze Statistcs Telephony Tools Internals Help

X0 Qe» T4 eaa” gHM: @

Follow TCP Stream (tcp.stream eq 2) 000

1 Stream Content

POST /Tegin.php HTTP/1,1
Host: perwa’1an.unikon.zc.id
Cornection: keeo-alive
Cortent-Leagth: 24
Cache-Centrol: ay-age=0 DT
hecept: texz/htn.,zpplLication/xyznlxnl,applicat:on/xml;g=0.9,1nage/webp, */*;¢=0.8 )
origin: http://serwaliar.unzkom,ac.id

Upgrade-Insecura-Requests: 1 951370 Tsecr
User-Agent: Mozi'le/5.0 (Linux; Android 4.3; LT25i Buile/9.2.A.2.5) Applenebkit/537.36
(KHTML, li<e Cecko) Chreme/46.0.2420.76 Mobile Safari/s3z.36

Cortent-Tyae: aoplicaticn/c-ww-“orm-urlencoded

Referer: ht=p://pervalien.unikon.ac.id/

Accept-Encading: gzip, ceflate [Tsval=389951
Accept-Language: er-US, en;4=0.8, -d;q=0.6 val =380 13
Cockie: _ sso_unhem sessid=3€1482d02849320625c3015e3b ebcst; _utnt=1; —
PHRSESSID=2erwal: arCnlire- 36148249264932e620cE01 SeShlabeef ; e N
20.112 | Ltma=81016342. 1003187966, 1452088277, 452088277, 1452088277 1; 676358 TSacr
| | Ltnb=81016342. 2.10. 1452088277; _ utnc=810.6342,

re (8243 bits| _\tmz=61016342. 1452088277, 1.1, sncsr=geogle |utncen=(organic) [utmend=orcanic|utnetr=(nat
L g5:6caf (fof 20provided]

4y Sre: 19214 nip=102100468pass=50056SHTTP 1.1 362 Found
wcol, Srz Port{ Date: Wed, 06 Jan 2016 13:52:00 GNT
L Serve~: LNIKOMSzrver 0.0.7

loded)
1264 Tsecr=3t

R

d&iﬁﬁiar 4. Nim dan password pada website yang
diakses dapat terlihat.

Selain itu teknik swiffing ini juga mampu
melihat aktifitas yang dilakukan terhadap situs web
lainnya baik melalui A#fp atau https seperti
misalnya teknik sniffing yang dilakukan di jejaring
sosial facebook. Pada alamat https://facebook.com
melalui browser. Terlihat aktifitas yang terdapat
pada jaringan tersebut. Hal ini dapat terlihat pada
gambar 5 berikut.

*ethD [Wireshark 1.12.6 (Git Rev Unknown from unknown]]

Telephony Tools [ncemals Help

r2 078 BHE Qs comn

Fallow TCP Stream (tep.stream eq 2) ¢o00

Expression... Clear ||
M

Destination Pratscol U
31.15.78.20 nswz | !
A1379.220  TLSvl2
ERERSER S P
192,169,100.112  TLSv1.2
A18.79.20 T

192.168,100.112  TLSv1.2
31,13.79.20 T
192,160,100,132  TCP
192.168.160.112  TLSv1.2

31.13.78.220 TP
31.13.79.220 T
31,13.79.20 T

1 L.s.
. 1150 bytes captured (2200 bat --.3}...+._.
79:50:85:69:8f), Dst: Routerbo|":- oo W.-E...
5108112 (192,168, 160.112), 08

41675 (22525), Dat Fort: 443 (| Entie conversation (61743 bytes)

Frd | Saehs | Pant (O ASCH  OFEBCDIC O HexBump () CAmays  © Raw

0B 0045 00 ..B....y ¥.i...E

Gambar 5. Hasil sniffing pada https facebook.com
melalui browser, data terenkripsi

Selain facebook, aktifitas lainnya yang dapat
terlihat adalah instagram sebagaimana terdapat
pada gambar 6. berikut ini:

O 7 .l 20% [ 21:22

PHOTO

. dzanity

Gambar 6. Pengguna dijaringan LAN yang sama
mengunggah gambar laptop pada akun instagram-
nya.

Dalam gambar dapat terlihat aktifitas yang
dilakukan oleh pengunggah foto tersebut dengan
melihat data yang dikirimkan dan diterima yang
melewati jaringan yang telah dibuat sebelumnya.
Data yang didapat berupa alamat web tempat
dimana gambar tersebut diunggah. Di bawah ini
merupakan tampilan gambar 7 yang menunjukan
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proses sniffing pada akun instagram pengguna
device di jaringan yang sama.

3 reassemoled PDU]
T5va1=3822674 TSecr=39165585L

32.168.200.
18.68.95.8

18.58.95.8
18.€8.95.8
18.58.95.8

8 (118.98.95,
(g0), Dst Fort
#123(231), #13 |Accey

20 4500 .y

808 ...
3f 8018 dp.
44,60 2a

ge=120950

ytes) ....|Photoshop 3.0.8BTH......._..

o S0DCO...ICC_PROFLLE. ......Lcns. .. .mtrRGE "
7 isplayed 139 77T oacspapRLL JUSTUTRT it

Gambar 7. Sniffing pada aplikasi Instagram di
device, dapat terlihat alamat dari gambar

Alamat web yang terdapat pada wireshark dapat
dibuka melalui browser dengan menulis kembali
alamat web tersebut. Gambar 8 ini menunjukan
gambar yang telah dibuka pada browser.

3 0 0 13 0 ) 6 D
Ii T
!AIIIIIIIIINX

Gambar 8. Haﬂsilr gambar yang diakses oleh device
dapat di buka melalui web browser

4. PENUTUP

4.1 Kesimpulan

Dari hasil percobaan dan penelitian yang
dilakukan A#fp lebih rentan terhadap sniffing
dibandingkan dengan Attps, karena http tidak
menggunakan metode enkripsi dalam pengiriman
maupun penerimaan paket data yang dilakukan
antara device dengan server. Oleh karena itu
dikembangkan https guna untuk mengatasi
kekurangan tersebut, dengan metode enkripsi yang
lebih aman dapat mengurangi serta mencegah
serangan sniffing oleh hacker.

Pada  percobaan  berikutnya  diharapkan
dilakukan penelitian terhadap kemanan Attps,
karena sejauh ini protocol https adalah yang paling

aman walaupun sebenarnya masih ada cara untuk
menembus protokol tersebut dengan men-
downgrade https menjadi Attp.

4.2 Saran

Untuk para pengguna internet, dari hasil
percobaan ini diharapkan dapat lebih berhati-hati
dalam menggunakan wifi sebagai koneksi bebas
yang disediakan pada suatu tempat, karena bisa jadi
semua aktivitas yang dilakukan dipantau oleh
hacker dan terjadi hal yang tidak diinginkan, seperti
pencurian akun, penyebaran gambar, informasi, dll.
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