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ABSTRAK - Phishing merupakan ancaman siber yang banyak menargetkan pengguna aplikasi pesan
instan, termasuk pelaku UMKM yang menggunakan WhatsApp sebagai media komunikasi bisnis.
Penelitian ini bertujuan mengukur tingkat kesadaran keamanan informasi terhadap phishing pada UMKM
Jogomukti di wilayah Berbah. Metode yang digunakan adalah deskriptif kuantitatif melalui penyebaran
kuesioner kepada 24 UMKM yang dipilih menggunakan purposive sampling. Hasil penelitian menunjukkan
bahwa sebagian besar responden mengetahui istilah phishing yaitu sebesar 87,5%, dapat mengenali tanda-
tandanya sebesar 58,3%, dan memahami langkah penanganan dasar sebesar 58,3%. Meski demikian,
hanya 50,0% yang mengaktifkan otentikasi dua faktor atau two-factor authentication (2FA). Temuan ini
mengindikasikan adanya kesenjangan antara tingkat pengetahuan dan implementasi tindakan keamanan.
Oleh karena itu, peningkatan literasi keamanan informasi melalui pelatihan dan sosialisasi berkelanjutan
sangat diperlukan untuk memperkuat perlindungan UMKM terhadap ancaman phishing.

Kata Kunci - keamanan informasi; UMKM; WhatsApp; otentikasi dua faktor.

ABSTRACT - Phishing is a cyber threat that often targets users of instant messaging applications, including
MSMEs that use WhatsApp as a business communication medium. This study aims to measure the level of
information security awareness regarding phishing among MSMEs in Jogomukti, Berbah. The method used
was descriptive quantitative through the distribution of questionnaires to 24 MSMEs selected by purposive
sampling. The results of the study showed that the majority of respondents, 87.5%, knew the term phishing,
58.3% could recognize the signs, and 58.3% understood the basic steps in responding. However, only 50.0%
activated two-factor authentication (2FA). This finding indicates a gap between the level of knowledge and
the implementation of security measures. Therefore, increasing security literacy through continuous
training and outreach is crucial to strengthen MSME protection against the threat of phishing information.
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1. PENDAHULUAN menengah (UMKM) [1]. WhatsApp, sebagai salah
’ satu aplikasi pesan instan paling banyak digunakan

Perkembangan teknologi digital dalam satu di Indonesia, telah menjadi media utama bagi
dekade terakhir telah membawa perubahan UMKM dalam mengelola komunikasi bisnis,
signifikan bagi pelaku usaha mikro, kecil, dan pemasaran, dan layanan pelanggan. Berdasarkan
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laporan We Are Social (2024), lebih dari 90%
pengguna internet di Indonesia memanfaatkan
aplikasi pesan instan untuk aktivitas sehari-hari [2],
dan WhatsApp menempati posisi teratas dengan
tingkat penggunaan di kalangan pelaku usaha kecil.
Tingginya tingkat ketergantungan ini membuat
WhatsApp menjadi target empuk bagi berbagai
ancaman siber, terutama serangan phishing yang
memanfaatkan rekayasa sosial untuk memperoleh
informasi sensitif [3].

Phishing telah menjadi salah satu ancaman siber
yang berkembang paling cepat di Indonesia. Insiden
phishing dan kejahatan siber lainnya meningkat
signifikan [4], dengan sebagian besar kasus
memanfaatkan platform komunikasi daring seperti
email, SMS, dan aplikasi pesan instan. Fenomena ini
diperkuat oleh temuan Kaspersky dalam press
releasesnya yang menyebutkan bahwa pengguna
sosial media seperti WhatsApp merupakan salah
satu target utama serangan rekayasa sosial di Asia
Tenggara [5]. Banyak pesan phishing dikemas seolah
berasal dari pihak resmi, seperti layanan pelanggan,
marketplace, atau bahkan kontak pribadi yang
terkompromi. Rendahnya kemampuan pengguna
untuk memverifikasi keaslian pesan membuat
serangan ini semakin efektif.

Di kalangan UMKM, ancaman phishing
diperburuk oleh rendahnya tingkat literasi
keamanan digital. Beberapa studi empiris

menunjukkan bahwa sebagian besar UMKM belum
memahami karakteristik dasar phishing maupun
dampak keamanannya. Penelitian oleh I Made et al.
(2022), misalnya, menemukan bahwa 23,1% pelaku
UMKM belum pernah mendengar terkait keamanan
siber, sementara 76,9% di antaranya mengaku
khawatir akan keamanan siber [6]. Temuan serupa
juga dilaporkan oleh Holidin et al. (2025) yang
menyatakan bahwa rendahnya pengetahuan
keamanan informasi berhubungan langsung dengan
meningkatnya kerentanan terhadap serangan
rekayasa sosial [7].

Selain minimnya literasi, rendahnya penerapan
mekanisme keamanan dasar seperti otentikasi dua
faktor (two-factor authentication/2FA) menjadi faktor
tambahan yang memperbesar risiko serangan
phishing  bagi UMKM. WhatsApp telah
menyediakan  fitur 2FA  untuk  mencegah
pengambilalihan akun, namun studi yang dilakukan
Amelia (2025) menunjukkan bahwa pengguna
WhatsApp yang mengaktifkan fitur tersebut,
memberikan  persepsi bahwa langkah tersebut
merepotkan [8]. Padahal, aktivasi 2FA terbukti dapat
menurunkan risiko pengambilalihan pada kasus
serangan berbasis OTP.

Kondisi tersebut juga terlihat pada berbagai
komunitas UMKM di daerah semi-perkotaan seperti
Berbah. Sebagai wilayah dengan aktivitas UMKM
yang berkembang, banyak pelaku usaha mulai
memanfaatkan WhatsApp untuk transaksi, promosi,
dan koordinasi operasional. Sebagaimana publikasi
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dari Rochmadi (2025), bahwa kesadaran akan
keamanan siber masih rendah sebesar 60% [9]. Hal ini
mengindikasikan bahwa UMKM di wilayah serupa
berpotensi menghadapi risiko keamanan yang tinggi
akibat rendahnya perlindungan informasi.

Berdasarkan fenomena tersebut, penting untuk
mengidentifikasi dan mengukur tingkat kesadaran
keamanan informasi terhadap ancaman phishing
pada komunitas UMKM Jogomukti di Berbah.
Analisis empiris terkait pemahaman, respons, dan
praktik keamanan yang dimiliki UMKM diperlukan
untuk memetakan tingkat kerentanan aktual serta
merumuskan strategi intervensi yang tepat.
Penelitian semacam ini tidak hanya memberikan
kontribusi akademik melalui penguatan literatur
mengenai literasi keamanan UMKM, tetapi juga
memberikan manfaat praktis bagi pemerintah
daerah, komunitas UMKM, dan lembaga
pendamping usaha dalam menyusun program
edukasi dan kebijakan peningkatan keamanan digital
yang lebih komprehensif dan berkelanjutan.

Phishing merupakan salah satu bentuk serangan
siber yang memanfaatkan teknik rekayasa sosial
(social engineering) untuk memanipulasi korban
memberikan informasi sensitif seperti kata sandi,
kode OTP, informasi keuangan, maupun akses ke
akun digital. Serangan ini biasanya disamarkan
melalui pesan atau tautan yang tampak meyakinkan
sehingga pengguna awam kesulitan
membedakannya dari pesan resmi. Media
penyebaran phishing mencakup email, SMS, media
sosial, dan aplikasi pesan instan dan akhir-akhir ini
marak terjadi [10]. Hal tersebut menjadikan serangan
ini sebagai salah satu ancaman paling dominan
dalam ekosistem digital nasional. Peningkatan ini
sejalan dengan temuan Verizon Data Breach
Investigations Report yang menyebutkan bahwa
pelanggaran data di dunia diawali oleh taktik
phishing apalagi di era kecerdasan buatan
menyumbang insiden sebesar 73% [11].

WhatsApp menjadi salah satu platform yang
paling sering disalahgunakan dalam serangan
phishing karena tingginya jumlah penggunanya dan
kuatnya tingkat kepercayaan interpersonal dalam
komunikasi berbasis nomor telepon. Banyak
pengguna tidak terbiasa melakukan verifikasi
terhadap identitas pengirim, sehingga serangan
berupa permintaan kode OTP, tautan palsu, atau
penyamaran sebagai kontak tepercaya menjadi
sangat efektif. Penelitian Fajri (2025) juga
menegaskan bahwa rendahnya kesadaran pengguna
mengenai tanda-tanda pesan berbahaya merupakan
faktor utama keberhasilan phishing di platform
pesan instan [12].

Kesadaran keamanan informasi  (security
awareness) mengacu pada tingkat pemahaman
individu terkait ancaman siber serta kemampuan
menerapkan tindakan mitigasi yang tepat untuk
melindungi aset digital. Konsep ini tidak hanya
mencakup pengetahuan tentang jenis ancaman,




111 Kochmadi, Martalia Ardiyaningrum
JTK3TI: Jurnal Tata Kelola dan Kerangka Kerja TI, Vol. 11, No. 3, November 2025

namun juga sikap dan perilaku pengguna dalam
menghadapi potensi risiko. Putri et al. (2025)
menyatakan bahwa tingginya kesadaran keamanan
berbanding lurus dengan kemampuan individu
menghindari bahaya kejahatan siber [13]. Namun
demikian, banyak penelitian menemukan bahwa
pengguna sering kali memiliki kesenjangan antara
pengetahuan dan perilaku preventif, yang disebut
" awareness-behavior gap” [14].

Di tingkat UMKM, kesadaran keamanan
informasi cenderung lebih rendah dibandingkan
perusahaan skala besar karena keterbatasan
pelatihan, minimnya kebijakan keamanan internal,
dan tidak adanya tenaga ahli TI khusus. Kondisi ini
menunjukkan bahwa rendahnya tingkat literasi
keamanan digital menjadi faktor krusial yang

meningkatkan  kerentanan UMKM terhadap
ancaman siber, terutama phishing.
Otentikasi dua faktor (two-factor

authentication/2FA) adalah mekanisme keamanan
berlapis yang menggabungkan dua metode
verifikasi, yaitu sesuatu yang diketahui pengguna
(PIN atau kata sandi) dan sesuatu yang dimiliki
pengguna (kode verifikasi atau OTP). Fitur ini
memberikan perlindungan tambahan yang efektif
dalam mencegah akses tidak sah ke akun pengguna.
Studi Amelia (2025) menunjukkan bahwa
implementasi 2FA mampu mengurangi risiko
pengambilalihan akun [8], bahkan ketika kredensial
utama pengguna berhasil dicuri. Banyak platform
digital, termasuk WhatsApp, telah menyediakan
fitur ini sebagai langkah preventif terhadap
peningkatan jumlah serangan berbasis OTP.

Namun, meskipun terbukti efektif, tingkat adopsi
2FA masih tergolong rendah. Laporan Google
Security (2019) mengungkapkan bahwa hanya 33%
pengguna internet di dunia yang mengaktifkan 2FA
pada akun digital mereka [15]. Alasan umum yang
menjadi penghambat adalah kurangnya pemahaman
tentang cara kerja 2FA, persepsi bahwa prosesnya
rumit, serta rendahnya persepsi risiko terhadap
ancaman siber. Hal ini mempertegas adanya
kesenjangan antara pengetahuan keamanan dan
implementasinya dalam praktik sehari-hari.

2. METODOLOGI PENELITIAN

2.1. Desain Penelitian

Penelitian ini menggunakan desain penelitian
deskriptif ~kuantitatif ~yang bertujuan untuk
memberikan gambaran empiris mengenai tingkat
kesadaran keamanan informasi pelaku UMKM
terhadap ancaman phishing pada aplikasi WhatsApp.
Pendekatan deskriptif kuantitatif dipilih karena
sesuai untuk mengukur variabel-variabel yang
berkaitan dengan pengetahuan, sikap, serta perilaku
pengguna dalam konteks keamanan digital secara
sistematis ~dan  terukur. = Pendekatan  ini
memungkinkan peneliti memperoleh data numerik
yang dapat dianalisis untuk mengidentifikasi pola,
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kecenderungan, dan distribusi jawaban responden
tanpa melakukan manipulasi variabel seperti pada
penelitian eksperimental.
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Tahapan dari penelitian ini terlihat pada Gambar
1. Penelitian ini berfungsi sebagai langkah awal
dalam upaya menyusun rekomendasi intervensi
pelatihan dan peningkatan literasi keamanan siber
bagi komunitas UMKM.

Desain penelitian ini juga mempertimbangkan
karakteristik populasi UMKM yang heterogen dalam
hal latar belakang pendidikan, pengalaman usaha,
dan tingkat literasi digital. Dengan menggunakan
model deskriptif, peneliti dapat menghasilkan
pemetaan komprehensif mengenai kondisi aktual di
lapangan terkait tingkat kesadaran dan tindakan
pencegahan keamanan informasi, khususnya dalam
menghadapi modus serangan phishing.

2.2. Populasi dan Sampel

Populasi dalam penelitian ini adalah seluruh
pelaku UMKM di wilayah Berbah yang berjumlah 40
unit usaha aktif berdasarkan data komunitas UMKM
Jogomukti tahun 2025. Populasi tersebut dipilih
karena  seluruh  anggotanya  menggunakan
WhatsApp sebagai media komunikasi utama dengan
pelanggan, pemasok, dan rekan bisnis, sehingga
relevan dengan fokus penelitian terkait ancaman
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phishing di platform tersebut. Selain itu, komunitas
ini merupakan salah satu kelompok UMKM yang
paling aktif mengadopsi teknologi digital dalam
proses bisnis harian, sehingga menjadi lokasi ideal
untuk mengukur tingkat kesadaran keamanan
informasi.

Teknik pengambilan sampel yang digunakan
adalah purposive sampling, yaitu pemilihan sampel
berdasarkan kriteria tertentu yang relevan dengan
tujuan penelitian. Kriteria yang digunakan meliputi:
a. UMKM aktif beroperasi di wilayah Berbah,

b. Menggunakan WhatsApp minimal satu tahun
untuk kegiatan bisnis, dan

Bersedia menjadi responden penelitian.
Berdasarkan kriteria tersebut, diperoleh 24
UMKM sebagai sampel penelitian. Jumlah ini
dianggap  representatif untuk menghasilkan
gambaran awal terkait kesadaran keamanan digital
karena sesuai dengan rekomendasi ukuran sampel
minimum pada penelitian deskriptif populasi kecil
[16]. Teknik purposive sampling juga dinilai lebih tepat
dibandingkan teknik acak karena tidak semua
UMKM memiliki tingkat penggunaan teknologi yang
relevan dengan topik penelitian.

C.

2.3. Instrumen Penelitian

Instrumen dalam penelitian ini berupa kuesioner
tertutup yang dirancang untuk mengukur tiga aspek
utama, yaitu pengetahuan tentang phishing, tindakan
pencegahan terhadap pesan mencurigakan, dan
pemahaman serta penggunaan otentikasi dua faktor
(2FA) pada WhatsApp. Kuesioner menggunakan
skala nominal dengan pilihan jawaban “Ya” dan
“Tidak” untuk memudahkan pengukuran kuantitatif
dan mengurangi ambiguitas interpretasi bagi
responden. Pemilihan model kuesioner tertutup
sejalan dengan tujuan penelitian yang menekankan
pada pengukuran tingkat pengetahuan dan perilaku
secara langsung.

Instrumen pengumpulan data yang digunakan
dalam penelitian ini mengadopsi sepenuhnya dari
[17]. Kuesioner ini dipilih karena konteks yang
serupa dengan penelitian. Seluruh item pertanyaan
digunakan dengan mengganti obyek dan
penghapusan satu instrumen di mana obyek tidak
menggunakan password untuk masuk ke akun.

3. Pengumpulan Data

Teknik pengumpulan data dilakukan melalui
kombinasi wawancara langsung dan pengisian
kuesioner. Pendekatan tatap muka digunakan untuk
memastikan bahwa setiap responden memahami
pertanyaan yang diajukan, mengingat tingkat literasi
digital pelaku UMKM dapat bervariasi. Wawancara
dilakukan oleh peneliti dengan mengikuti panduan
standar untuk menjaga konsistensi proses. Setiap
responden diberikan penjelasan mengenai tujuan
penelitian dan jaminan kerahasiaan data pribadi
sesuai etika penelitian sosial.
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Pemilihan metode tatap muka juga bertujuan untuk
mengurangi bias pemahaman dalam menjawab
pertanyaan, terutama terkait istilah teknis seperti
phishing, OTP, atau otentikasi dua faktor. Proses
pengumpulan data dilakukan dalam kurun waktu
sehari pada waktu perkumpulan, dengan durasi
pengisian kuesioner berkisar antara 10-15 menit per
responden. Data kemudian dikodekan untuk
memudahkan proses pengolahan dan analisis
menggunakan perangkat lunak pengolah data
statistik.

2.4. Pengumpulan Data Data

Data yang diperoleh dari kuesioner dianalisis
menggunakan  statistik deskriptif =~ berupa
perhitungan frekuensi dan persentase. Teknik ini
dipilih karena mampu menggambarkan distribusi
jawaban responden secara jelas dan sesuai dengan
tujuan penelitian yang berfokus pada pemetaan
tingkat kesadaran keamanan informasi. Analisis
dilakukan terhadap setiap indikator untuk
mengetahui seberapa besar responden memahami
konsep phishing, bagaimana mereka merespons
pesan mencurigakan, serta sejauh mana mereka
menerapkan fitur keamanan seperti otentikasi dua
faktor.

Selain itu, analisis dilakukan untuk
mengidentifikasi kesenjangan antara pengetahuan
dan tindakan nyata responden. Proses analisis juga
disertai interpretasi naratif untuk menjelaskan pola
dan kecenderungan yang muncul dari data. Hasil
analisis ini menjadi dasar bagi peneliti dalam
menyusun  pembahasan  serta = memberikan
rekomendasi peningkatan keamanan informasi bagi
UMKM.

3. HASIL DAN PEMBAHASAN

3.1. Analisis Data

Penelitian ini menganalisis tingkat kesadaran
keamanan informasi UMKM terhadap ancaman
phishing di aplikasi WhatsApp berdasarkan 24
responden dari komunitas UMKM Jogomukti. Hasil
analisis deskriptif menunjukkan bahwa sebagian
besar responden telah memiliki pengetahuan dasar
mengenai phishing, meskipun implementasi perilaku
keamanan masih belum optimal. Sebanyak 87,5%
responden menyatakan pernah mendengar istilah
phishing, sementara 12,5% belum memahami
konsepnya. Temuan ini menunjukkan bahwa
informasi mengenai phishing telah cukup dikenal,
namun belum merata di seluruh pelaku UMKM.

Pada aspek kemampuan mengenali tanda-tanda
phishing, 58,3% responden menjawab mampu
mengidentifikasinya, sedangkan 41,7% lainnya
belum memahami ciri umum pesan phishing.
Sementara itu, terkait pengetahuan langkah
penanganan ketika menjadi korban, hanya 58,3%
responden yang mengaku mengetahui tindakan
yang harus dilakukan. Hal ini mengindikasikan
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bahwa meskipun mayoritas memiliki pengetahuan
awal, tidak semua memahami prosedur respon yang
benar.

Penggunaan otentikasi dua faktor (2FA) sebagai
langkah pencegahan menunjukkan hasil yang lebih
rendah. Hanya 50% responden yang mengetahui cara
mengaktifkan 2FA, dan hanya 33,3% yang benar-
benar tahu cara mengaktifkannya di akun

WhatsApp. Selain itu, 87,5% responden mengaku
rutin mengabaikan pesan mencurigakan, namun
masih ada 12,5% yang membuka pesan dari pengirim
tidak dikenal, yang menunjukkan bahwa sebagian
pelaku UMKM masih memiliki tingkat risiko yang
cukup besar. Sebanyak 29,2% responden pernah
melaporkan aktivitas mencurigakan, sementara
70,8% lainnya tidak pernah melakukan pelaporan.

Tabel 1. Rekapitulasi Tingkat Kesadaran dan Perilaku Keamanan UMKM Jogomukti

Indikator Ya Tidak
Mengetahui istilah phishing 87,5% 12,5%
Mampu mengidentifikasi tanda-tanda phishing 58,3% 41,7%
Mengetahui langkah yang harus dilakukan jika menjadi korban 58,3% 41,7%
Mengetahui cara mengaktifkan otentikasi dua faktor (2FA) 33,3% 66,7 %
Mengetahui phising adalah ancaman serius 87,5% 12,5%
Mengabaikan pesan mencurigakan 87,5% 12,5%
Menggunakan fitur otentikasi dua faktor (2FA) untuk keamanan 50,0% 50,0%
Pernah melaporkan aktivitas mencurigakan 29,2% 70,8%

Keseluruhan hasil dari Tabel 1 menunjukkan
adanya pola umum bahwa pengetahuan tentang
ancaman phishing lebih tinggi dibandingkan
tindakan pencegahan, sehingga terdapat
kesenjangan antara awareness dan security behavior di
kalangan UMKM Jogomukti.

3.2. Pembahasan

Hasil penelitian ini menunjukkan bahwa tingkat
kesadaran keamanan informasi pelaku UMKM
sudah berada pada kategori cukup baik, terutama
terkait pengetahuan dasar mengenai phishing.
Temuan bahwa 87,5% responden mengetahui istilah
phishing sejalan dengan laporan BSSN (2022), yang
mengindikasikan meningkatnya eksposur
masyarakat terhadap isu keamanan informasi akibat
maraknya kasus penipuan digital [18]. Namun,
pengetahuan  tersebut  belum  sepenuhnya
bertransformasi menjadi perilaku keamanan yang
efektif, seperti yang terlihat dari rendahnya tingkat
aktivasi fitur 2FA.

Kesenjangan ini dikenal sebagai fenomena
knowledge-action gap, yaitu kondisi ketika individu
memiliki pengetahuan yang memadai namun tidak
menerapkan tindakan keamanan yang tepat.
Penelitian Parsons et al. (2017) menjelaskan bahwa
faktor kenyamanan, persepsi risiko yang rendah, dan
kurangnya pemahaman teknis sering menjadi
penyebab utama perilaku keamanan yang
suboptimal [19]. Dalam konteks penelitian ini,
meskipun 50,0% responden sudah mengaktifkan
2FA, hanya 33,3% yang benar-benar tahu cara
mengaktifkannya, menunjukkan adanya pelaku
UMKM hanya terima saja dan dibantu oleh orang
lain untuk menggunakannya.

Kemampuan responden mengenali tanda-tanda
phishing sebesar 58,3% merupakan temuan yang
cukup positif, mengingat banyak modus serangan
phishing  melalui WhatsApp memanfaatkan
penyamaran sebagai kontak tepercaya atau tautan
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promosi palsu. Namun, masih adanya 41,7%
responden yang belum memahami ciri-ciri phishing
menunjukkan bahwa pelatihan keamanan digital
masih sangat diperlukan.

Aspek perilaku penghindaran juga menjadi
perhatian. Meskipun 87,5% responden mengabaikan
pesan mencurigakan, persentase 12,5% yang masih
membuka pesan tak dikenal merupakan indikator
risiko signifikan. Banyak serangan phishing yang
berhasil karena pengguna tidak waspada terhadap
permintaan mendadak, tautan pendek yang tidak
jelas, atau pesan yang meminta kode OTP.

Secara keseluruhan, hasil penelitian menegaskan
perlunya edukasi yang lebih intensif terkait
keamanan siber, khususnya mengenai phishing dan
penerapan fitur 2FA. Pelatihan berbasis simulasi
phishing dapat meningkatkan kemampuan deteksi
dini dan mendorong perubahan perilaku keamanan
yang lebih baik. Selain itu, kolaborasi antara
pemerintah desa, komunitas UMKM, dan lembaga
keamanan informasi dapat menjadi langkah strategis
dalam meningkatkan literasi keamanan di tingkat
lokal.

4. KESIMPULAN DAN SARAN

Penelitian ini menunjukkan bahwa tingkat
kesadaran keamanan informasi pelaku UMKM
Jogomukti terhadap ancaman phishing melalui
aplikasi WhatsApp berada pada kategori cukup baik,
terutama pada aspek pengetahuan dasar mengenai
konsep dan Kkarakteristik phishing. Mayoritas
responden telah familiar dengan istilah phishing dan
mampu mengenali beberapa indikator pesan
mencurigakan. Namun demikian, pemahaman yang
baik tersebut belum sepenuhnya diikuti oleh
tindakan preventif yang memadai. Implementasi
langkah ~ perlindungan  teknis,  khususnya
penggunaan otentikasi dua faktor (2FA), masih
tergolong rendah meskipun sebagian besar




Tri Rochmadi, Martalia Ardiyaningrum
JTK3TI: Jurnal Tata Kelola dan Kerangka Kerja TI, Vol. 11, No. 3, November 2025

responden telah mengetahui manfaat fitur tersebut.
Kondisi ini memperlihatkan adanya kesenjangan
antara pengetahuan dan perilaku keamanan, yang
pada akhirnya membuat UMKM tetap berada pada
tingkat risiko yang signifikan terhadap serangan
rekayasa sosial. Penelitian ini mempertegas bahwa
upaya peningkatan literasi keamanan digital perlu
diarahkan tidak hanya pada pemberian informasi,
tetapi juga pada pembentukan perilaku keamanan
yang konsisten dalam aktivitas bisnis sehari-hari.
Berdasarkan temuan penelitian, diperlukan
upaya berkelanjutan untuk meningkatkan kapasitas
keamanan siber UMKM, terutama melalui program
pelatihan yang dirancang secara praktis, terarah, dan
mudah dipahami sesuai karakteristik pelaku usaha
kecil. Pelatihan yang menekankan pada identifikasi
phishing, simulasi kasus nyata, serta panduan
langkah demi langkah untuk mengaktifkan fitur
keamanan seperti 2FA akan membantu UMKM
membangun perilaku keamanan yang lebih kuat.
Selain itu, dukungan dari pemerintah daerah,
komunitas UMKM, dan lembaga pendamping usaha
sangat dibutuhkan wuntuk memperluas akses
informasi dan memastikan setiap pelaku usaha
memiliki pengetahuan yang memadai dalam
menghadapi ancaman digital. Mendorong budaya
pelaporan insiden keamanan juga menjadi penting
agar UMKM tidak hanya mampu mendeteksi
ancaman, tetapi juga dapat mengambil tindakan
cepat dan tepat ketika menghadapi potensi serangan
phishing. Dengan sinergi edukasi, kebijakan, dan
pendampingan, UMKM diharapkan dapat semakin
tangguh dalam menjaga keamanan informasi di
tengah ekosistem digital yang terus berkembang,.
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