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Abstrak 

Rumah sakit adalah fasilitas kesehatan yang memberikan pelayanan pengobatan dan perawatan kepada pasien. Dalam 

konteks rumah sakit, pentingnya pengelolaan data dan informasi semakin meningkat karena pentingnya perbedaan fungsi 

dan informasi dalam pengambilan keputusan medis dan administratif. Di era teknologi informasi saat ini, peran teknologi 

sangatlah penting, SIMRS (Sistem Informasi Manajemen Rumah Sakit) adalah salah satu contoh penerapan teknologi 

tersebut. Penggunaan SIMRS diharapkan dapat meningkatkan efisiensi operasional namun juga meningkatkan risiko yang 

perlu dikelola dengan baik. Tujuan dari penelitian ini adalah untuk mengelola risiko pada SIMRS Rumah Sakit Ganesha 

dengan menggunakan framework ISO 31000. Dengan penelitian ini diharapkan rumah sakit dapat meningkatkan efisiensi 

dan efektivitas operasional mereka. Metode penelitian menggunakan kualitatif. Tahapan investigasi meliputi identifikasi 

aset, identifikasi risiko, analisis risiko, penilaian risiko, manajemen risiko, pencatatan dan pelaporan. Hasil analisis 

menunjukkan terdapat risiko tinggi dan menengah yang perlu diperhatikan, seperti risiko pada pemadaman listrik dan 

kehilangan data pasien. Pengelolaan risiko dilakukan dengan memberikan rekomendasi untuk mengatasi risiko yang 

teridentifikasi, seperti pemasangan genset untuk mengatasi risiko pada pemadaman listrik. Kemudian, hasil penanganan 

risiko dicatat dan dikirimkan ke organisasi untuk ditinjau. Kesimpulannya, manajemen risiko penting untuk mengatasi 

risiko terkait penggunaan SIMRS di Rumah Sakit Ganesha. Dengan mematuhi ISO 31000, diharapkan risiko-risiko tersebut 

dapat dimitigasi secara efektif untuk meminimalkan dampak negatif terhadap operasional rumah sakit. 

Kata kunci: ISO 31000; Manajemen Risiko; Rumah Sakit; Sistem Informasi. 

 
Abstract 

A hospital is a health facility that provides treatment and care services to patients. In the hospital context, the importance 

of data and information management is increasing due to the importance of different functions and information in medical 

and administrative decision making. In the current era of information technology, the role of technology is very important, 

SIMRS (Hospital Management Information System) is one example of the application of this technology. The use of SIMRS 

is expected to increase operational efficiency but also increase risks that need to be managed properly. The aim of this 

research is to manage risk at SIMRS Ganesha Hospital using the ISO 31000 framework. With this research it is hoped that 

hospitals can improve their operational efficiency and effectiveness. The research method uses qualitative. Investigation 

stages include asset identification, risk identification, risk analysis, risk assessment, risk management, recording and 

reporting. The analysis results show that there are high and medium risks that need to be considered, such as the risk of 

power outages and loss of patient data. Risk management is carried out by providing recommendations to overcome 

identified risks, such as installing generators to overcome the risk of power outages. Then, the results of risk handling are 

recorded and sent to the organization for review. In conclusion, risk management is important to overcome the risks 

associated with the use of SIMRS at Ganesha Hospital. By complying with ISO 31000, it is hoped that these risks can be 

mitigated effectively to minimize negative impacts on hospital operations. 

Keywords: ISO 31000; Risk Management; Hospital; Information System. 
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1. Pendahuluan 

Rumah sakit merupakan salah satu lembaga kesehatan yang memiliki peran penting dalam menyediakan 

layanan medis bagi masyarakat [1]. Dalam menjalankan fungsinya, rumah sakit melakukan berbagai kegiatan 

yang melibatkan pengelolaan data dan informasi yang cukup besar. Data tersebut mencakup beragam 

informasi, mulai dari rekam medis pasien hingga informasi administratif dan operasional lainnya. Pengelolaan 

data dan informasi ini sangat krusial karena menjadi dasar bagi pengambilan keputusan baik dalam aspek medis 

maupun administratif di dalam rumah sakit. 

Seiring dengan perkembangan teknologi informasi, peran teknologi semakin penting dalam mendukung 

berbagai aktivitas di rumah sakit [2]. Teknologi informasi memberikan berbagai keuntungan, seperti 

peningkatan efisiensi operasional, kemudahan akses terhadap informasi, dan peningkatan kualitas layanan 
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kepada pasien. Salah satu contoh implementasi teknologi informasi yang umum di rumah sakit adalah Sistem 

Informasi Manajemen Rumah Sakit (SIMRS). SIMRS digunakan untuk mendukung berbagai kegiatan 

operasional dan pengelolaan informasi di rumah sakit. 

Penggunaan SIMRS diharapkan dapat memberikan manfaat signifikan bagi rumah sakit, termasuk 

peningkatan efisiensi dan penyederhanaan proses operasional [3][4]. Namun, seperti halnya dengan 

penggunaan teknologi informasi lainnya, penggunaan SIMRS juga membawa risiko tertentu yang perlu 

diperhatikan dengan cermat [5]. Risiko-risiko tersebut dapat timbul dari berbagai faktor, termasuk kesalahan 

manusia dalam pengoperasian sistem atau kegagalan sistem itu sendiri [6]. Dampak dari risiko-risiko tersebut 

dapat berpotensi merugikan kinerja rumah sakit, seperti menurunkan kualitas layanan kepada pasien atau 

bahkan menghambat pencapaian tujuan organisasi. 

Beberapa penelitian telah dilakukan untuk mengevaluasi manajemen risiko terkait dengan penggunaan 

teknologi informasi di rumah sakit. Sebagai contoh, penelitian oleh Anisah Dzakiyyah [7] menyoroti 

pentingnya analisis manajemen risiko dalam organisasi yang menggunakan sistem informasi dalam proses 

bisnisnya. Namun, penelitian ini belum menggunakan pendekatan ISO 31000 yang diakui secara internasional. 

Penelitian lainnya yang dilakukan oleh Fuadi Khalish Muttaqi [8] menemukan kelemahan dalam kerangka 

kerja NIST SP 800-30 yang digunakan dalam analisis manajemen risiko rumah sakit, sehingga diperlukan 

pendekatan alternatif untuk mengatasi kekurangan tersebut. Penelitian yang dilakukan oleh Saputra [9] 

menekankan perlunya perlindungan terhadap sistem informasi dan aset-asetnya sebagai prioritas utama bagi 

setiap organisasi atau perusahaan, sehingga analisis manajemen risiko menjadi suatu keharusan. Pada 

penelitian yang dikukan oleh Matondang [10] menyatakan pentingnya perlindungan terhadap informasi terkait 

pelanggan, khususnya data pasien, di RSUD XYZ sebagai aset informasi yang sangat penting dan rentan, 

sehingga analisis manajemen risiko yang teliti diperlukan untuk mengelola dan mengurangi risiko di masa 

depan. 

Berdasarkan berbagai penemuan tersebut, menjadi jelas bahwa analisis dan manajemen risiko memiliki 

peran yang sangat krusial bagi rumah sakit dalam menghadapi tantangan yang muncul seiring dengan 

penggunaan teknologi informasi. Melalui penelitian yang mendalam dan penerapan pendekatan yang sesuai 

dalam mengelola risiko, rumah sakit dapat secara efektif memitigasi risiko-risiko yang timbul, menjaga 

kelancaran operasional, serta menjamin pelayanan kesehatan yang optimal bagi pasien. Dalam penelitian ini 

akan menggunakan pendekatan ISO 31000 dan dilakukan pada sistem manajemen rumah sakit ganesha. 

Tidak dapat disangkal bahwa manajemen risiko menjadi aspek yang sangat penting dalam menangani 

risiko-risiko tersebut guna memastikan bahwa teknologi informasi yang digunakan di rumah sakit dapat 

beroperasi tanpa hambatan yang signifikan atau mengurangi potensi kerugian bagi institusi kesehatan tersebut. 

Oleh karena itu, manajemen risiko menjadi penting untuk mengatasi risiko-risiko tersebut guna menjamin 

kelancaran operasional teknologi informasi tanpa mengurangi potensi kerugian rumah sakit [11]. SIMRS sering 

kali sangat tergantung pada teknologi, dan kegagalan perangkat lunak atau perangkat keras dapat mengganggu 

operasi rumah sakit secara keseluruhan. Oleh karena itu, diperlukan manajemen risiko yang efektif untuk 

mencegah potensi kerugian di rumah sakit. 

 

2. Metode Penelitian 

Dalam melakukan identifikasi masalah, digunakan metode kuantitatif dengan pengumpulan data melalui 

beberapa langkah sebagai berikut. Metode penelitian dapat dilihat pada Gambar 1. 

 

 
Gambar 1. Metode Penelitian 
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Studi literatur menjadi tahap awal yang dilakukan. Pada tahap ini dilakukan tinjauan literatur secara 

komprehensif, dimana dikumpulkan informasi penting dan diperoleh teori yang dapat menjadi tolak ukur 

penting dalam penelitian. Tinjauan pustaka dilakukan secara cermat dan sistematis agar seluruh aspek yang 

berkaitan dengan masalah penelitian terpenuhi. Selesai Informasi dari literatur mencakup teori-teori di balik 

topik penelitian, hasil-hasil utama penelitian sebelumnya, konsep-konsep kunci dan metode atau pendekatan 

yang digunakan dalam penelitian yang dicatat sebelumnya. 

Observasi merupakan tahap pengumpulan data selanjutnya. Pada fase ini dilakukan observasi langsung 

terhadap objek penelitian untuk lebih memahami situasi atau kondisi yang diamati. Pengamatan langsung 

memberikan kesempatan untuk melihat langsung bagaimana suatu proses atau fenomena terjadi di dunia nyata, 

sehingga memberikan informasi yang tidak dapat diperoleh dari sumber lain, seperti komunikasi interpersonal, 

dinamika lingkungan kerja, atau praktik bagaimana cara kerjanya. Selanjutnya, menggunakan wawancara 

sebagai teknik pengumpulan data menambah dimensi keefektifan penelitian, terutama dalam konteks riset atau 

studi kualitatif [12]. Dalam konteks rumah sakit atau sistem informasi manajemen rumah sakit (SIMRS), 

wawancara dapat menjadi alat yang kuat untuk memahami berbagai aspek yang relevan dengan penggunaan 

teknologi informasi di lingkungan tersebut. 

Wawancara memungkinkan peneliti untuk berinteraksi langsung dengan berbagai pemangku kepentingan, 

seperti administrator SIMRS, dokter, perawat, staf IT, dan pengguna lainnya di rumah sakit. Melalui 

wawancara, peneliti dapat mendapatkan wawasan mendalam tentang pengalaman, pandangan, dan persepsi 

mereka terhadap SIMRS, termasuk tantangan yang dihadapi, kebutuhan yang belum terpenuhi, dan harapan 

untuk perbaikan atau pengembangan di masa depan. 

Selain itu, penelitian ini juga melibatkan ISO 31000 sebagai pedoman manajemen risiko. ISO 31000 adalah 

standar manajemen risiko yang dikeluarkan oleh ISO. Standar ini memberikan pedoman, kerangka kerja dan 

proses untuk manajemen risiko. Organisasi dapat menggunakan ISO 31000-2009 untuk meningkatkan 

kemungkinan mencapai tujuan mereka, mengidentifikasi peluang dan ancaman, dan mengelola risiko 

menggunakan sumber daya yang ada [13][14]. Standar ini memiliki tahapan yang meliputi komunikasi dan 

konsultasi, lingkup, konteks, dan kriteria, serta penilaian risiko (asesmen risiko). Proses ISO 31000 bisa dilihat 

pada Gambar 2. 

 

 
Gambar 2. Proses Manajemen Resiko dengan ISO 31000 [15] 

 

Dengan demikian, melalui metode kuantitatif dan penggunaan berbagai teknik pengumpulan data, dapat 

secara komprehensif mengidentifikasi masalah serta potensi risiko yang terkait dengan konteks penelitian. 

Selain itu, referensi pada standar ISO 31000 memberikan landasan yang kuat dalam mengelola risiko secara 

efektif dan efisien. 

 

3. Hasil dan Pembahasan 

3.1 Komunikasi dan Konsultasi 

Langkah berikutnya setelah observasi dan wawancara dengan staf rumah sakit adalah melakukan 

komunikasi dan konsultasi lebih lanjut. Pada tahap ini, informasi lebih lanjut akan dikumpulkan dan pendapat 

akan diminta terkait dengan penggunaan Sistem Informasi Manajemen Rumah Sakit (SIMRS) serta fungsinya. 

Tujuan dari komunikasi dan konsultasi ini adalah untuk memperoleh pemahaman yang lebih mendalam tentang 

bagaimana SIMRS digunakan dalam proses bisnis rumah sakit dan bagaimana hal tersebut dapat memengaruhi 

atau berkontribusi terhadap manajemen risiko. 
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Dalam proses komunikasi dan konsultasi ini, pihak terkait di rumah sakit, termasuk manajer, administrator 

SIMRS, dokter, perawat, dan staf lainnya, akan dihubungi untuk mendapatkan pandangan mereka mengenai 

SIMRS. Selain itu, akan dilakukan identifikasi hambatan-hambatan yang mungkin dihadapi dalam penggunaan 

dan proses bisnis terkait manajemen risiko [16]. 

Dengan memperoleh pemahaman yang lebih mendetail melalui komunikasi dan konsultasi ini, peneliti 

dapat memiliki informasi yang lebih lengkap untuk digunakan sebagai faktor pertimbangan dalam pengambilan 

keputusan terkait manajemen risiko di Rumah Sakit Ganesha. 

 

3.2 Lingkup, Konteks, dan Kriteria 

Konteks dari Sistem Informasi Manajemen Rumah Sakit (SIMRS) di Rumah Sakit Ganesha adalah SIMRS 

merupakan sebuah sistem informasi yang digunakan oleh berbagai departemen di rumah sakit, termasuk bagian 

Mirsa (Manajemen Informasi dan Rekam Medis). Sistem ini mencakup berbagai fungsi, seperti pencatatan 

rekam medis pasien, pengelolaan inventaris, jadwal dan manajemen tenaga medis, serta pelaporan dan analisis 

data. 

SIMRS memiliki peran penting dalam operasional sehari-hari rumah sakit, karena memungkinkan 

pengelolaan informasi pasien, pengambilan keputusan klinis, serta pelacakan dan analisis kinerja rumah sakit 

secara efisien[17]. Namun, karena kompleksitasnya, penggunaan SIMRS juga dapat menimbulkan risiko-risiko 

tertentu yang perlu dikelola dengan baik. 

Dalam konteks penelitian ini, fokus utama adalah untuk mengidentifikasi, mengevaluasi, dan mengelola 

risiko-risiko yang terkait dengan penggunaan SIMRS di Rumah Sakit Ganesha. Hal ini bertujuan untuk 

memastikan bahwa SIMRS dapat berfungsi secara optimal dalam mendukung operasional rumah sakit serta 

memberikan layanan yang aman dan berkualitas bagi pasien. Berikut konteks dalam SIMRS. 

Perangkat lunak yang digunakan di Rumah Sakit Ganesha mencakup platform berbasis website dan local 

area network (LAN), yang dirancang khusus untuk memfasilitasi pengimputan data sesuai dengan kebutuhan 

setiap departemen. Data yang terdapat dalam sistem SIMRS Rumah Sakit Ganesha terdiri dari kumpulan data 

yang diimpor dan disimpan untuk keperluan organisasi. Memiliki informasi tersebut sangatlah penting karena 

dapat menjadi dasar pengambilan keputusan dalam berbagai proses bisnis rumah sakit. Data masukan 

mencakup berbagai macam data, seperti data pengguna yang mencakup identitas dan hak akses, data keuangan 

yang mencatat transaksi dan laporan keuangan, serta data pasien yang masuk yang mencakup riwayat 

kesehatan, diagnosis, dan prosedur yang dilakukan. Dengan bantuan data yang terorganisir dan tersimpan 

dengan baik, rumah sakit dapat mengoptimalkan prosesnya, menjadikan operasinya lebih efisien, dan 

meningkatkan kualitas layanan yang ditawarkan kepada pasien.  

Infrastruktur yang digunakan untuk mengoperasikan sistem informasi manajemen rumah sakit (SIMRS) 

terdiri dari beberapa komponen utama antara lain perangkat keras (Hardware), sistem operasi (Operating 

Sytem), basis data (database), perangkat jaringan (mikrotik), jaringan dan alat-alat lain yang mendukung 

efisiensi operasional. Peran pengguna sangat penting dalam proses pengoperasian teknologi informasi, 

khususnya dalam penggunaan sistem informasi manajemen rumah sakit (SIMRS). Kemahiran dan keahlian 

dalam menggunakan sistem, serta tingkat profesionalitas, sangatlah penting untuk menjalankan SIMRS dengan 

efektif dan efisien[18]. Dengan kemahiran yang memadai dalam mengoperasikan sistem, pengguna SIMRS 

dapat memaksimalkan kinerja organisasi, terutama dalam hal pelayanan medis dan administratif. Mereka dapat 

secara cepat dan akurat mengakses informasi yang dibutuhkan, merespons kebutuhan pasien dengan lebih 

efisien, dan berkontribusi pada pengambilan keputusan yang tepat dalam manajemen rumah sakit secara 

keseluruhan. Dengan demikian, profesionalisme dan kompetensi pengguna merupakan aspek yang tidak boleh 

diabaikan dalam pengelolaan teknologi informasi di rumah sakit. 

 

3.3 Risk Assessment (Penilaian Risiko) 

Penilaian Penilaian risiko merupakan langkah yang mencakup identifikasi risiko, analisis risiko, dan 

penilaian terhadap risiko, yang semuanya bergantung pada data dan informasi yang tersedia  dalam organisasi 

tersebut [19]. Data dan informasi ini menjadi landasan utama dalam proses pengenalan, pemahaman, dan 

penilaian terhadap potensi risiko yang mungkin memengaruhi berbagai aspek operasional organisasi. Dalam 

melakukan penilaian risiko, organisasi perlu mengumpulkan data terkait dengan proses bisnis, infrastruktur, 

teknologi yang digunakan, sumber daya manusia, serta lingkungan eksternal, yang kemudian akan dianalisis 

lebih lanjut untuk mengidentifikasi berbagai potensi ancaman, kerentanan, dan dampaknya. Analisis risiko 

kemudian dilakukan untuk mengevaluasi probabilitas dan dampak terjadinya risiko-risiko tersebut, sementara 

evaluasi risiko dilakukan untuk menilai tingkat risiko secara keseluruhan, memprioritaskan risiko berdasarkan 

tingkat keparahan dan probabilitasnya, serta menentukan langkah-langkah mitigasi yang tepat. Dengan 

memanfaatkan data dan informasi yang tersedia dengan baik, organisasi dapat mengembangkan strategi 

manajemen risiko yang efektif untuk menghadapi tantangan dan memastikan kelangsungan operasionalnya. 
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3.3.1 Identifikasi Aset 

Proses identifikasi aset merupakan tahapan yang sangat penting dalam manajemen risiko, yang melibatkan 

pengumpulan informasi terkait dengan semua aset yang terlibat dalam penggunaan Sistem Informasi 

Manajemen Rumah Sakit (SIMRS). Tahapan ini melibatkan pengenalan dan pencatatan secara menyeluruh 

terhadap segala jenis aset yang terlibat dalam pengoperasian, pengelolaan, dan penyelenggaraan SIMRS di 

lingkungan rumah sakit. 

Pada tahap identifikasi ini, aset-aset yang dimaksud mencakup tidak hanya perangkat keras (hardware), 

seperti server, komputer, jaringan, dan perangkat penyimpanan data, tetapi juga perangkat lunak (software) 

yang digunakan dalam SIMRS, termasuk sistem operasi, aplikasi manajemen data, serta aplikasi khusus yang 

mendukung fungsi SIMRS. Selain itu, identifikasi aset juga mencakup infrastruktur teknologi informasi (IT), 

seperti jaringan komunikasi dan sistem keamanan yang terhubung dengan SIMRS. 

Selama proses identifikasi aset, informasi yang dikumpulkan harus mencakup deskripsi lengkap dari setiap 

aset, termasuk spesifikasi teknis, lokasi fisik, nilai dan kegunaan, serta pemilik atau pihak yang bertanggung 

jawab atas aset tersebut. Tujuan dari proses identifikasi ini adalah untuk memastikan pemahaman yang 

komprehensif tentang semua aset yang terlibat dalam penggunaan SIMRS, sehingga dapat dilakukan evaluasi 

risiko yang akurat dan efektif dalam manajemen risiko secara keseluruhan. Hasil identifikasi aset dapat dilihat 

pada Tabel 1. 

 

Tabel 1. Indentifikasi Aset 

No Tipe Aset pada SIMRS Rumah Sakit Ganesha 

1 

Data 

Data Pasien 

2 Data transaksi 

3 Data Dokter 

4 

Sistem 

SIMRS 

5 Jaringan 

6 Mikrotik 

7 UTP 

8 Server 

9 

Hardware 

CPU 

10 Monitor 

11 Printer 

 

3.3.2 Identifikasi Kemungkinan Resiko 

 Dalam pengidentifikasian risiko-risiko yang mungkin terjadi terkait Sistem Informasi Manajemen Rumah 

Sakit (SIMRS) di Rumah Sakit Ganesha, beberapa kemungkinan risiko telah diidentifikasi. Pertama, terdapat 

risiko data hilang yang mungkin timbul akibat kegagalan dalam proses backup data secara rutin atau kegagalan 

dalam pemulihan data setelah kehilangan informasi. Kedua, risiko mati listrik dapat mengganggu ketersediaan 

SIMRS dan mempengaruhi operasional rumah sakit secara keseluruhan. Selain itu, risiko komputer tidak bisa 

di-boot juga menjadi perhatian, karena dapat menyebabkan gangguan dalam akses dan penggunaan SIMRS 

oleh staf rumah sakit. Terdapat pula risiko kegagalan penginputan data yang dapat menyebabkan informasi 

yang tidak lengkap atau tidak akurat dalam SIMRS. Selain itu, ada kemungkinan SIMRS tidak dapat berjalan 

karena masalah teknis atau kegagalan perangkat lunak. Jaringan yang lambat juga dapat menjadi risiko, karena 

dapat menyebabkan keterlambatan dalam akses dan penggunaan SIMRS. Risiko lain termasuk tidak 

mendapatkan IP address yang dapat mengganggu konektivitas SIMRS dengan infrastruktur jaringan, data yang 

tidak sesuai yang dapat mengakibatkan kesalahan diagnosa atau penanganan pasien, dan kurangnya 

pengetahuan tentang cara pengoperasian SIMRS oleh staf rumah sakit. Terakhir, risiko kemungkinan 

kerusakan hardware juga perlu dipertimbangkan, karena dapat mengganggu ketersediaan dan kinerja SIMRS 

secara keseluruhan. Dengan mengidentifikasi risiko-risiko ini, langkah-langkah mitigasi dan tindakan 

pencegahan dapat dirancang untuk mengatasi setiap risiko dengan efektif demi menjaga ketersediaan dan 

kinerja SIMRS di Rumah Sakit Ganesha. Hasil indetifikasi kemungkinan resiko dapat dilihat padaTabel 2. 

 

Tabel 2. Identifikasi Kemungkinan Resiko 

ID Resiko 

R1 Data Hilang 
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R2 Mati Listrik 

R3 Tidak Bisa Booting Computer 

R4 Kegagalan Penginputan Data 

R5 SIMRS Tidak Dapat Berjalan 

R6 Jaringan Lambat 

R7 Tidak Mendapatkan IP Address 

R8 Data Tidak Sesuai 

R9 Tidak Mengetahui Cara Pengoperasian SIMRS 

R10 Kerusakan Hardware 

 

3.3.3 Identifikasi Dampak Risiko 

Setelah melakukan identifikasi kemungkinan resiko pada SIMRS, selanjutnya dilakukan identifikasi 

dampak resiko dimana akan mengidentifikasi dampak yang akan ditimbulkan oleh kemungkinan resiko yang 

terjadipada SIMRS. Identifikasi dampak resiko dapat dilihat pada Tabel 3. 

 

Tabel 3. Indentifikasi Dampak Resiko 

ID Resiko Dampak 

R1 Data Hilang Tidak dapat melihat data sebelumnya 

R2 Mati Listrik Aktifitas penggunaan SIMRS akan terhenti 

R3 Tidak Bisa Booting Computer Tidak dapat menjalankan komputer 

R4 Kegagalan Penginputan Data Tidak dapat menginput data secara on time 

R5 SIMRS Tidak Dapat Berjalan Sistem tidak dapat dijalankan 

R6 Jaringan Lambat Penginputan data memakan banyak waktu 

R7 Tidak Mendapatkan IP Address Tidak bisa mengakses SIMRS 

R8 Data Tidak Sesuai Menghambat proses penginputan data 

R9 Tidak Mengetahui Cara Pengoperasian SIMRS Tidak dapat menjalankan SIMRS 

R10 Kerusakan Hardware Tidak dapat menjalankan beberapa fungsi komputer 

 

3.3.4 Analisis Risiko 

Setelah tahap identifikasi dampak risiko, langkah selanjutnya adalah melakukan analisis risiko. Tujuan 

dari analisis risiko adalah untuk mengidentifikasi risiko yang telah diidentifikasi sebelumnya [20]. Dalam 

analisis ini, risiko yang teridentifikasi akan dievaluasi berdasarkan probabilitas (likelyhood) dan dampaknya 

(Impact). Dengan melakukan wawancara kepada pegawai Rumah Sakit Ganesha, proses tersebut membantu 

menentukan tingkat risiko yang dihadapi organisasi atau proyek, dengan mempertimbangkan seberapa sering 

risiko tersebut mungkin terjadi dan tingkat konsekuensi yang mungkin ditimbulkannya. Analisis risiko yang 

cermat akan memberikan pemahaman yang lebih mendalam tentang risiko yang dihadapi dan memungkinkan 

pengambilan langkah-langkah yang tepat untuk mengelolanya dengan efektif. Wawancara dengan pegawai 

rumah sakit membawa beberapa manfaat yang signifikan dalam proses identifikasi dan penilaian risiko.. Hasil 

analisis resiko dapat dilihat pada Tabel 4. 

 

Tabel 4. Analisis Resiko 

ID Resiko 
% 

likelihood 
likelihood 

% 

Impact 
Impact 

R1 Data Hilang 35% 2 48% 3 

R2 Mati Listrik 45% 3 75% 4 

R3 Tidak Bisa Booting Computer 50% 3 52% 3 

R4 Kegagalan Penginputan Data 51% 3 56% 3 

R5 SIMRS Tidak Dapat Berjalan 30% 2 60% 4 

R6 Jaringan Lambat 65% 4 56% 3 

R7 Tidak Mendapatkan IP Address 60% 4 44% 3 

R8 Data Tidak Sesuai 45% 3 44% 3 

R9 Tidak Mengetahui Cara 

Pengoperasian SIMRS 
50% 4 50% 3 

R10 Kerusakan Hardware 60% 4 56% 3 
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3.3.5 Evaluasi Risiko  

Tahap terakhir dari analisis risiko adalah proses pengambilan keputusan, yang merupakan hal yang sangat 

penting dalam manajemen risiko [21]. Penilaian risiko merupakan langkah penting dalam menentukan langkah-

langkah strategis yang harus diambil untuk mengelola risiko yang teridentifikasi [22][23]. Hasil penilaian 

risiko menentukan tindakan spesifik yang harus diambil untuk mengurangi, mengalihkan atau menghindari 

risiko. 

Dalam tahap evaluasi risiko, risiko-risiko yang telah diidentifikasi akan diklasifikasikan ke dalam tiga 

tingkatan berdasarkan tingkat keparahannya, yaitu rendah (low), sedang (medium), dan tinggi (high). Proses 

sebelumnya, termasuk identifikasi risiko, penilaian risiko, dan perlakuan risiko, akan disesuaikan dengan 

matriks risiko yang telah ditetapkan.  

Dengan mengacu pada hasil evaluasi risiko, tim manajemen risiko dapat mengembangkan strategi yang 

tepat untuk mengatasi risiko-risiko yang dihadapi. Langkah-langkah yang akan diambil dapat berupa 

implementasi kontrol tambahan, penyesuaian kebijakan dan prosedur, pengadaan asuransi, atau bahkan 

penghentian atau modifikasi aktivitas yang berpotensi menimbulkan risiko tinggi. Dengan demikian, evaluasi 

risiko menjadi langkah penting dalam upaya untuk mencapai tujuan organisasi sambil meminimalkan risiko 

yang terkait dengan operasionalnya. Kalasifikasi akan dilakukan dengan menggunakan Tabel 5. 

 

Tabel 5. Matriks Resiko [22][23] 

Impact  Insignificant Minor Moderate Major Catasthropic 

  1 2 3 4 5 

Certain 5 Medium Medium High High High 

Likely 4 Medium Medium Medium High High 

Possible 3 Low Medium Medium High High 

Unlikely 2 Low Low Medium Medium Medium 

Rare 1 Low Low Low Medium Medium 

 

Langkah berikutnya adalah memasukkan hasil analisis risiko ke dalam matriks risiko yang telah ditetapkan 

untuk menentukan tingkat risiko yang terkait dengan setiap risiko yang diidentifikasi. Proses ini melibatkan 

penempatan setiap risiko dalam kerangka kerja matriks risiko, yang biasanya memiliki sumbu horizontal yang 

mewakili tingkat kemungkinan terjadinya risiko (likelihood) dan sumbu vertikal yang mewakili dampak atau 

konsekuensi yang akan ditimbulkan oleh risiko tersebut. 

Dengan memasukkan hasil analisis risiko ke dalam matriks risiko, tim manajemen risiko dapat secara visual 

mengevaluasi tingkat risiko yang terkait dengan setiap risiko yang telah diidentifikasi. Risiko-risiko tersebut 

akan ditempatkan pada lokasi tertentu dalam matriks, yang akan menentukan apakah risiko tersebut memiliki 

tingkat risiko rendah, sedang, atau tinggi. 

Proses penempatan risiko dalam matriks risiko ini membantu tim manajemen risiko untuk mengidentifikasi 

risiko-risiko yang memerlukan perhatian khusus atau tindakan segera. Risiko-risiko yang terletak pada area 

tinggi dalam matriks risiko mungkin memerlukan strategi mitigasi yang lebih agresif atau langkah-langkah 

penanganan risiko yang lebih intensif, sementara risiko-risiko yang terletak pada area rendah mungkin 

memerlukan pengawasan yang lebih sedikit atau bisa diterima tanpa tindakan lanjut yang signifikan. Dengan 

demikian, memasukkan hasil analisis risiko ke dalam matriks risiko merupakan langkah penting dalam 

mengembangkan strategi manajemen risiko yang efektif. Hasil dapat dilihat pada Tabel 6. 

 

Tabel 6. Penerapan Hasil Analisis Resiko ke Matrik Resiko 

Impact  Insignificant Minor Moderate Major Catasthropic 

  1 2 3 4 5 

Certain 5 Medium Medium High High High 

Likely 4 Medium Medium R6,R7, R9,R10 High High 

Possible 3 Low Medium R3,R4,R8 R2 High 

Unlikely 2 Low Low R1 R5 Medium 

Rare 1 Low Low Low Medium Medium 

 

Setelah dilakukan penilaian risiko dengan mencantumkan risiko berdasarkan probabilitas (Likelyhood) dan 

dampak (Impact) pada tabel matriks analisis risiko, langkah selanjutnya adalah mengidentifikasi sepuluh 

kemungkinan risiko yang sesuai dengan masing-masing tingkat risiko. Dalam proses ini, risiko-risiko yang 

telah dinilai akan diuraikan secara rinci untuk memberikan pemahaman yang lebih mendalam tentang sifat dan 
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potensi konsekuensi dari masing-masing risiko. Langkah ini penting untuk membantu tim manajemen atau 

pemangku kepentingan memahami dengan jelas risiko apa yang dihadapi dan bagaimana mereka dapat 

mempersiapkan diri atau mengelolanya dengan efektif. Level kemungkinan resiko pada sistem informasi dapat 

dilihat pada Tabel 7. 

 

Tabel 7. Level Kemungkinan Risiko 

ID Resiko Likelyhood Impact Risk Level 

R2 Mati Listrik 3 4 High 

R1 Data Hilang 2 3 Medium 

R3 Tidak Bisa Booting Computer 3 3 Medium 

R4 Kegagalan Penginputan Data 3 3 Medium 

R5 SIMRS Tidak Dapat Berjalan 2 4 Medium 

R6 Jaringan Lambat 4 3 Medium 

R7 Tidak Mendapatkan IP Address 4 3 Medium 

R8 Data Tidak Sesuai 3 3 Medium 

R9 
Tidak Mengetahui Cara 

Pengoperasian SIMRS 
4 3 Medium 

R10 Kerusakan Hardware 4 3 Medium 

 

Tabel 7 Hasil evaluasi risiko menunjukkan bahwa setelah melakukan pembagian identifikasi aset menjadi 

tiga kategori utama, yaitu data, sistem, dan perangkat keras, ditemukan bahwa satu risiko, yakni mati listrik, 

dianggap memiliki tingkat risiko yang sangat tinggi. Ini menandakan bahwa mati listrik menjadi salah satu 

masalah yang paling kritis dan membutuhkan perhatian serius dalam pengelolaan risiko. Di sisi lain, sembilan 

risiko lainnya, seperti kehilangan data, kegagalan booting komputer, kesalahan dalam penginputan data, dan 

lain sebagainya, dinilai memiliki tingkat risiko menengah. Meskipun risiko-risiko ini tidak seberat mati listrik, 

mereka masih memiliki potensi untuk menyebabkan gangguan signifikan dalam operasi harian rumah sakit 

jika tidak dikelola dengan baik. 

Penting untuk memperhatikan bahwa dalam menghadapi risiko-risiko ini, strategi pengelolaan risiko yang 

efektif harus diterapkan. Langkah-langkah pencegahan dan mitigasi harus dirancang dengan cermat untuk 

mengurangi kemungkinan terjadinya risiko dan untuk mempersiapkan respons yang cepat dan efisien jika 

risiko tersebut terjadi. Dengan memahami dengan jelas tingkat risiko yang terkait dengan setiap aset, rumah 

sakit dapat mengalokasikan sumber daya dengan lebih efisien dan efektif dalam upaya mereka untuk 

melindungi dan menjaga kelancaran operasional sistem informasi mereka. 

Oleh karena itu, evaluasi risiko ini bukan hanya merupakan langkah sekadar menilai potensi bahaya, tetapi 

juga merupakan titik awal yang penting dalam merancang strategi manajemen risiko yang holistik dan efektif. 

Dengan memperhatikan tingkat risiko yang diberikan kepada setiap aset, rumah sakit dapat mengembangkan 

langkah-langkah yang sesuai untuk meminimalkan kerugian potensial dan menjaga kinerja sistem informasi 

mereka dalam kondisi optimal. 

 

3.3.6 Perlakuan Risiko 

Setelah penilaian risiko, langkah berikutnya adalah melakukan manajemen risiko. Manajemen risiko 

digunakan untuk membuat rekomendasi mengenai aktivitas yang memenuhi kebutuhan organisasi tersebut 

[24][25]. Pada langkah ini penulis memberikan rekomendasi manajemen risiko untuk setiap potensi risiko yang 

terkait dengan sistem informasi manajemen rumah sakit (SIMRS). Rekomendasi tersebut diharapkan dapat 

mengurangi potensi kecelakaan dan malfungsi pada penggunaan SIMRS. Untuk perlakuan tehadap resiko yang 

dihasilkan dapat dilihat pada Tabel 8. 

 

Tabel 8. Perlakuan Risiko 

ID Resiko Likelyhood Impact Risk Level Perlakuan Risiko 

R2 Mati Listrik 3 4 High 

Menyediakan genset yang dapat melakukan cover di 

seluruh bagian kelistrikan merupakan langkah yang 

sangat penting dalam memastikan kelangsungan 

operasional dan keandalan sistem listrik. 

R1 Data Hilang 2 3 Medium 

1. Melakukan backup data.  

2. Memeriksa beberapa bug yang ada dalam system yang 

mengakibatkan data hilang   
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R3 

Tidak Bisa 

Booting 

Computer 

3 3 Medium 

Menjalankan pemeliharaan rutin pada komputer serta 

meng-upgrade perangkat yang sudah usang secara 

berkala merupakan tindakan yang sangat penting dalam 

menjaga kinerja dan keandalan sistem komputer. 

R4 

Kegagalan 

Penginputan 

Data 

3 3 Medium 

Secara teratur melakukan pengecekan koneksi jaringan 

dan menonaktifkan firewall untuk memfasilitasi 

konektivitas dengan jaringan lokal. Dengan melakukan 

tindakan ini secara rutin, memungkinkan verifikasi status 

koneksi jaringan dan memastikan bahwa komputer dapat 

terhubung ke jaringan lokal tanpa hambatan yang 

diakibatkan oleh kebijakan keamanan firewall. 

R5 
SIMRS Tidak 

Dapat Berjalan 
2 4 Medium 

Melakukan pemeriksaan terhadap penggunaan port pada 

sistem tersebut, untuk mengetahui apakah port tersebut 

telah digunakan atau bertabrakan dengan sistem lain. 

R6 
Jaringan 

Lambat 
4 3 Medium 

1. Mengecek aktivitas server dan menonaktifkan proses 

yang tidak relevan dengan operasi sistem. 

2. Mengatur pembatasan akses jaringan hanya kepada 

pengguna yang memerlukannya. 

R7 

Tidak 

Mendapatkan 

IP Address 

4 3 Medium 

1. Secara berkala, menjalankan proses instalasi update 

untuk driver Ethernet guna memastikan kelancaran 

koneksi jaringan. 

2. Mengganti perangkat yang telah usang dengan yang 

lebih baru demi menjaga performa dan efisiensi 

sistem. 

R8 
Data Tidak 

Sesuai 
3 3 Medium 

Sebelum memasukkan data, melakukan verifikasi 

kembali untuk memastikan keakuratan informasi yang 

akan diinput. 

R9 

Tidak 

Mengetahui 

Cara 

Pengoperasian 

SIMRS 

4 3 Medium 

Menjalankan program sosialisasi yang melibatkan para 

karyawan yang terkait dalam penggunaan SIMRS untuk 

memastikan pemahaman yang menyeluruh dan 

mendalam terhadap sistem tersebut.. 

R10 
Kerusakan 

Hardware 
4 3 Medium 

Mengadakan sesi pengarahan kepada karyawan terkait 

strategi optimal penggunaan komputer. 

Rutin menjalankan prosedur perawatan berkala pada 

komputer. 

 

3.3.7 Pencatatan dan Pelaporan 

Pencatatan dan pelaporan analisis manajemen risiko SIMRS pada Rumah Sakit Ganesha menggunakan 

standar ISO 31000 melibatkan serangkaian langkah yang terstruktur. Tim manajemen risiko pertama-tama 

melakukan identifikasi risiko yang mungkin terjadi dalam operasi SIMRS, termasuk risiko terkait keamanan 

data, kegagalan sistem, dan kerentanan terhadap serangan siber. Risiko-risiko tersebut meliputi beberapa 

skenario yang dapat mengganggu operasi SIMRS, seperti kemungkinan kehilangan data yang penting, 

pemadaman listrik yang mengganggu sistem, dan kegagalan dalam booting komputer yang menghambat akses 

ke SIMRS. Selain itu, risiko juga meliputi kemungkinan kesalahan dalam penginputan data, gangguan 

mendadak yang membuat SIMRS tidak berfungsi, jaringan yang lambat menghambat kinerja sistem, dan 

masalah dalam pemberian alamat IP yang mengganggu akses staf. Ancaman juga termasuk ketidaksesuaian 

data dengan kebutuhan, kurangnya pemahaman staf dalam pengoperasian SIMRS, dan potensi kerusakan 

perangkat keras yang dapat menyebabkan downtime sistem. 

Kemudian, setiap risiko dievaluasi untuk menentukan tingkat dampak dan probabilitasnya terjadi. 

Berdasarkan evaluasi ini, strategi pengendalian dirancang untuk mengurangi atau mengelola risiko, seperti 

implementasi kebijakan keamanan dan prosedur pemantauan. Pengendalian yang dirancang diimplementasikan 

dalam SIMRS melalui pelatihan staf, perubahan prosedur, dan investasi infrastruktur yang diperlukan. Proses 

pemantauan dan tinjauan dilakukan secara berkala untuk memastikan efektivitas pengendalian dan 

mengevaluasi kembali risiko yang ada. 

Laporan berkala disampaikan kepada manajemen, yang mencakup ringkasan hasil analisis risiko, 

implementasi pengendalian, dan rekomendasi perbaikan. Audit independen juga dapat dilakukan secara berkala 

untuk memastikan kepatuhan terhadap standar ISO 31000 dan efektivitas manajemen risiko. Seluruh proses ini 

didasarkan pada prinsip-prinsip perbaikan berkelanjutan, di mana temuan dari pemantauan dan audit digunakan 

untuk meningkatkan efektivitas manajemen risiko secara keseluruhan. Dengan demikian, Rumah Sakit 
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Ganesha dapat memastikan bahwa SIMRS mereka terlindungi dari risiko yang dapat mengganggu operasi dan 

kualitas layanan yang mereka berikan. 

 

4. Kesimpulan 

Rumah Sakit Ganesha menerapkan manajemen risiko selangkah demi selangkah sesuai pedoman yang telah 

ditetapkan berdasarkan analisis yang dilakukan sesuai standar ISO 31000. Penggunaan ISO 31000 untuk 

manajemen risiko SIMRS di Rumah Sakit Ganesha adalah untuk meningkatkan keandalan, keselamatan, dan 

efisiensi operasional, sambil memastikan kepatuhan terhadap regulasi yang berlaku. Dengan menerapkan 

pendekatan yang sistematis dan terstruktur, rumah sakit dapat mengelola risiko dengan lebih efektif dan 

memperkuat integritas sistem informasi kesehatan mereka. 

Analisis risiko dilakukan dalam tiga tahap untuk menginterpretasikan hasil yang diperoleh, setelah itu 

pendekatan risiko memberikan rekomendasi untuk mengatasi risiko yang teridentifikasi. Ketika pemrosesan 

risiko telah selesai sepenuhnya, hasilnya dicatat dan dikomunikasikan kepada organisasi untuk 

dipertimbangkan dalam manajemen risiko. 

Dari hasil analisis risiko teridentifikasi dua tingkat risiko, dimana tingkat risiko pada salah satu risiko 

Potensi pemadaman listrik dinilai tinggi, sedangkan sembilan risiko lainnya dinilai tingkat risiko rendah dan 

sedang. Dengan menerapkan manajemen risiko yang tepat, risiko-risiko yang muncul diharapkan dapat 

dihindari atau dimitigasi secara efektif. Tujuan dari pendekatan ini adalah untuk memimalkan potensi pada 

dampak negatif dari risiko-risiko yang teridentifikasi sehingga menjamin kelancaran operasional dan keamanan 

sistem SIMRS Rumah Sakit Ganesha. 
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